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Kurzzusammenfassung

In dieser Arbeit werden zwei I'T-Sicherheitsliicken, welche im zeitlichen Umfeld von 2018
bekannt geworden sind, analysiert. Die erste Sicherheitsliicke fithrte dazu, dass sich die
Erpressungssoftware, bekannt unter dem Namen “WannaCry“, verbreiten konnte. Da-
bei handelt es sich um fehlerhafte Implementierungen im Netzwerkprotokoll SMB von
Windows, durch welche eine “Remote Code Execution“ ermoéglicht wurde. Die zwei-
te Sicherheitsliicke fithrte zu der bisher grofiten, offentlich bekanntgewordenen, DDoS-
Attacke und kann unter der Bezeichnung “UDP-based amplification attack® eingeordnet
werden. Hierbei handelt es sich um eine Ausnutzung der Software “Memcached*. In bei-
den Fallen werden hierzu jeweils die technischen Hintergriinde analysiert, um so an ein

detailliertes Verstdandnis dieser zwei Sicherheitsliicken zu gelangen.
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1 Einleitung

Die Relevanz von Themen der I'T-Sicherheit hat in den letzten Jahren einen deutlichen
Zuwachs erfahren konnen. Schlagworte wie “Cyberwar” und “Cyberangrift* sind heut-
zutage immer Ofter in den Nachrichten bzw. Medienberichten zu finden und haben es
schon seit langerer Zeit bis in die Politik geschafft. Spatestens mit den Enthiillungen
von Edward Snowden und der daraus entstanden NSA-Uberwachungsaffire wurden die-
se Themen, auch aus politischer Sicht, in das Rampenlicht gertickt.

Fast alltdglich begegnet man, zumindest in géngigen I'T-Nachrichtenjournalen, in diesem
Zusammenhang auch dem Begriff der “Sicherheitsliicke®. Die zunehmende Vernetzung
der Gerite (Stichwort: Internet of Things (IoT)) fithrt dazu, dass fiir diesen Einsatz-
zweck immer mehr Software bendtigt und entwickelt wird. Dabei birgt jedes entwickelte
Stiick Software natiirlich die Gefahr, eine oder mehrere Sicherheitsliicken zu beinhal-
ten. Neben den zwei in dieser Arbeit analysierten Sicherheitsliicken ldsst sich auch an
Beispielen wie Spectre und Meltdown, sowie Stuznet sehr gut ableiten, welche gravieren-
den Folgen sich aus IT-Sicherheitsliicken ergeben kénnen. Durch Stuxnet konnte man
deutlich erkennen, wie sich durch die Ausnutzung einer solchen Sicherheitsliicke, sogar
erhebliche Auswirkungen auf die physikalische Welt (in diesem Fall Urananreicherungs-
anlagen) abbilden konnten. Andererseits sind Spectre und Meltdown ein sehr treffendes
Beispiel fiir Sicherheitsliicken, welche grundlegende Systemkomponenten (Prozessoren)
betreffen, die weltweit sehr haufig im Einsatz sind. Beide diese Beispiele verdeutlichen
noch einmal, wie wichtig das Thema I'T-Sicherheit, vor allem in der heutigen Zeit, einzu-
schétzen ist. Dies zeigt sich beispielsweise auch daran, dass Institutionen in Deutschland,
wie die Bundeswehr und der Bundesnachrichtendienst (BND), ihr Augenmerk vermehrt
auf Themen der IT-Sicherheit legen.

In dieser Arbeit werden zwei ausgewahlte Sicherheitsliicken, im zeitlichen Umfeld von
2018, nédher untersucht. Dabei soll es nicht nur das Ziel sein, iiber diese Sicherheits-
liicken und deren Auswirkungen zu berichten, sondern dem Leser ein genaues Bild tiber
die technischen Details der jeweiligen Sicherheitsliicke zu vermitteln. Im Rahmen der
Recherche zu dieser Arbeit ist deutlich geworden, dass zwar grundlegend tiber Sicher-
heitsliicken berichtet wird, aber es allerdings oftmals an technischen Details zu den

Hintergriinden fehlt. Wenn detailliertere Berichte (Deep Dives, Proof of Concepts) exis-
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tieren sollten, dann werden diese meist entweder von Privatpersonen (z.B. in Blogs) oder
spezialisierten I'T-Sicherheitsunternehmen veréffentlicht. Dies fiihrt dazu, dass die Infor-
mationen schwer aufzufinden sind und dadurch vermutlich auch einer breiteren Masse
verwehrt bleiben. Jedoch ist es im IT-Bereich von essentieller Bedeutung sich auch mit
den technischen Details von Sicherheitsliicken und den daraus entstandenen Exploits
in der Vergangenheit auseinanderzusetzen, wenn man in der Zukunft darauf reagieren
mochte. Nur mit diesem Wissen kann man sich ein Bild davon machen, wie Angriffe im
Detail funktionieren, um so in der Zukunft entsprechende Gegenmafinahmen einleiten
zu konnen. Aulerdem verhelfen diese Informationen dazu, die Denkweise und Arbeit der
Angreifer nachvollziehen zu kénnen. Dies ist insbesondere bei der eigenen Entwicklung
von Software von Vorteil, um diese von Anfang an sicherer zu gestalten. Das Ganze
ist vergleichbar mit der Arbeit eines Polizeiermittlers, der vergangene Verbrechen genau
analysiert, mit dem Ziel, diese Art von Verbrechen in der Zukunft verhindern zu kénnen.
Um die Wichtigkeit von IT-Sicherheit insgesamt noch einmal zu verdeutlichen, wurden
fiir diese Arbeit Sicherheitsliicken ausgewéhlt, welche ernstzunehmende Auswirkungen

in der Vergangenheit hatten.

Hinweise zum Lesen: Im Laufe der Zeit hat sich fiir I'T-Sicherheitsliicken der Standard
mit der Bezeichnung “CVE* (Common Vulnerabilities and Exposures) entwickelt. Dieser
dient dazu, bekanntgewordene Sicherheitsliicken einheitlich zu definieren. Die Numme-
rierung erfolgt dabei nach diesem Schema:

CVE - @/1_@ - @/1_2/

Jahr fortlaufende Nummer pro Jahr

Die beiden Kapitel der Sicherheitsliicken in dieser Arbeit kénnen vollkommen unab-
hangig voneinander gelesen werden. Es wurde jedoch darauf geachtet, einen &hnlichen
Aufbau zu verwenden. Zur besseren Einordnung wird am Anfang jedes Kapitels eine
Hinfithrung zu der Sicherheitsliicke gegeben, in welcher bekanntgewordene Ausnutzun-
gen, anhand eines Beispiels, ndher erlautert werden. Anschliefend folgt ein Grundlagen-
abschnitt, durch welchen man einige wichtige Wissensvoraussetzungen erhélt, um die
spatere Analyse besser nachvollziehen zu konnen. Die darauffolgende Analyse beinhaltet
die Schwerpunkte der Arbeit zu der jeweiligen Sicherheitsliicke. Abgeschlossen wird jedes

Kapitel durch ein gezogenes Fazit.
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2.1 CVE-2017-0144: Windows SMB Remote Code Execution
Vulnerability

2.1.1 Hinfiithrung

In diesem Kapitel wird eine Sicherheitsliicke analysiert, dessen Ausnutzung im Jahr 2017
zu einem sehr hohen Mafl an 6ffentlichem Aufsehen beigetragen hat. Hierbei handelt es
sich um eine Liicke, die mit Hilfe des Exploits “EternalBlue®, Schwachstellen in der SMB
Implementierung von Windows ausnutzt (der Begriff “EternalBlue* dient in dieser Ar-
beit sowohl als Bezeichnung der Sicherheitsliicke, sowie des zugehorigen Exploits). Dieser
Exploit ist in der Lage einen Prozess anzustoffen, mit dessen Hilfe sich der Wurm Wan-
naCry auf schitzungsweise iiber 300.000 Rechnern in ca. 150 Landern verbreiten konnte
[19]. Nicht nur Privatanwender, sondern auch gréfiere Einrichtungen bzw. Unternehmen,
wurden von der Attacke schwer getroffen. Darunter zahlen beispielsweise der National
Health Service von England, verschiedene Krankenhéuser in den USA oder auch die
Deutsche Bahn hier in Deutschland [IT].

WannaCry lasst sich unter der Rubrik “Ransomware” einstufen. Der Begriff Ransom-
ware steht fiir eine Art von Schadprogrammen, die den Zugriff auf Daten und Systeme
einschrdnken oder unterbinden. Entweder sperrt ein solches Schadprogramm den Sys-
temzugriff, sodass sich beispielsweise Programme auf einem PC nicht mehr aufrufen
lassen, oder es verschliisselt bestimmte Nutzerdaten [I3]. Im Fall von Wannacry handelt
es sich um Letzteres.

Die Ransomware verschliisselt auf den infizierten Rechnern alle Dateien, die einem be-
stimmten Dateiformat entsprechen (176 Dateiendungen insgesamt [32]). Darunter fallen
beispielsweise Dateien im Microsoft Office Umfeld, Dateiarchive, Multimedia uvm. Uber
ein Programm wurden die Opfer dieser Attacke dazu aufgefordert, einen Betrag von 300
Dollar in Form von Bitcoins an ein bestimmtes Wallet zu iibersenden, um eine Ent-
schliisselung der Dateien zu erwirken.

Das “Entschliisselungsprogramm® bzw. die grafische Komponente der Schadsoftware ist
in Abbildung 2.1 dargestellt.
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Qoops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your d photos, videos, d other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can | Recover My Files?

[Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

[You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcolns>.

And send the correct amount to the address specified in this window.

Al

Check Payment>. Best time to check: 9:00am - 11:00am -

nd $300 worth of bitcoin to this address:
bitcoin _
rrisiesnitel [ 12t9YDP qwueZ9NyMgw519p7ARBISjrE SMw

Abbildung 2.1: Wana DecryptOr 2.0

Die Hackergruppe ,,Shadow Brokers” Shadow Brokers: Angeblicher 14.04.17: Shadow Brokers
tritt zum ersten Mal in Erscheinung Versuch die Leaks zu verkaufen  ,Lostin Translation Leak

12.05.17: WannaCry
Ausbreitung

SR S S

2016 2017 2018
14.03.17: Microsoft Patch 14.05.17: Microsoft Patch
MS17-010 flir Windows 7+, flir Windows XP,
Windows Server 2008+ Windows Server 2003

Abbildung 2.2: Zeitlicher Verlauf bis zur Verbreitung von WannaCry

Zeitliche Entwicklung Die Hackergruppe “Shadow Brokers® ist 2016 das erste Mal
aktiv in Erscheinung getreten und ist fiir mehrere Leaks aus den Exploits der NSA
verantwortlich [25]. Es wird vermutet, dass diese Gruppe Anfang 2017 versuchte ihre
neuesten Leaks (darunter auch EternalBlue) an einen Abnehmer zu verkaufen [27]. Da
sich kein Kéaufer finden lies, entschied sich die Gruppe dazu, die Leaks am 14.04.2017
gebiindelt der Offentlichkeit zur Verfiigung zu stellen. Auffallend ist hierbei, dass Micro-

soft jedoch schon einen Monat zuvor, am 14.03.2017, bereits einen Patch bereitstellen
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konnte, der die Sicherheitsliicke in der SMB Implementierung fiir aktuelle Betriebssys-
teme schlieft (Abbildung . Verschiedenen Aussagen von ehemaligen und aktuellen
Offiziellen der NSA zufolge, hatte der Geheimdienst Microsoft vor dem Exploit gewarnt,
als sie mitbekommen hatten, dass ihre Tools entwendet wurden [22]. Dieser Umstand
wiirde erkldren, wie Microsoft mit dem Patch, den veroffentlichen Leaks zuvor kommen
konnte. Schitzungen zufolge soll die NSA schon seit ca. fiinf Jahren von den Sicher-
heitsliicken und dem dazugehérigen Exploit EternalBlue gewusst haben [22]. Mit dem
Leak wurde der NSA ein komplettes Framework (Name: FuzzBunch) entwendet, welches
ahnlich wie Metasploit, dazu dient, anwenderfreundlich Exploits auszufiihren. In diesem
Framework befindet sich unter anderem auch eine ausfithrbare Datei mit dem Namen
“EternalBlue2.2.0.exe".

2.1.2 SMB Allgemein

Da es sich bei dieser Sicherheitsliicke um eine fehlerhafte Implementierung des SMB Pro-
tokolls handelt, sollen in diesem Kapitel zunéachst einige grundlegende Informationen zu
dessen Funktionsweise erlautert werden.

SMB (Server Message Block) ist ein Protokoll, das in Netzwerken fiir die Ubertra-
gung von bestimmten Daten zwischen einem Client und einem Server verantwortlich
ist. Es wird verwendet, um in Windows-Netzwerken Datei- und Verzeichnisfreigaben
sowie Druckdienste zu realisieren [2]. Um auch von Unix Systemen aus solche Dienste
nutzen zu konnen bzw. um “gemischte” Netzwerke realisieren zu konnen, wurde fiir die-
sen Zweck das Programmpaket “Samba“ entwickelt.

SMB wurde 1983 das erste Mal von IBM in der Version SMB 1.0 vorgestellt und ist
auflerdem unter der Bezeichnung CIFS (Common Internet File System) bekannt. Mi-
crosoft integrierte das Protokoll zur damaligen Zeit in ihren LAN-Managell] [8]. Zur
heutigen Zeit befindet sich das Protokoll bereits in der dritten Version (3.x.x). Da fiir
diese Sicherheitsliicke ausschliefllich die SMB Version 1.0 (nachfolgend SMBv1) genutzt
wurde, wird in dieser Arbeit nicht ndher auf die Funktionsweise der hoheren Versionen
eingegangen.

SMB wird meistens als ein Protokoll der Anwendungsschicht (7) oder auch der Darstel-
lungsschicht (6) (sieche Abbildung eingesetzt [23]. Wie Abbildung [2.3| auflerdem zu
entnehmen ist, kann es dabei auf unterschiedlichen darunterliegenden Protokollen fun-

gieren. Diese Grafik ist auf das Unix Umfeld bezogen (Samba), in welchem SMB per

1 Als LAN-Manager bezeichnet man ein Netzwerkbetriebssytem von Microsoft, welches auf Os/2 basiert
(Version 1.0, 1987)
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OsI TCP/IP
Application ’
Presentation| i Application
Session | NetBIOS NetBIOS | NetBIOS
Transport i NetBEUI TCP&UDP| TCP/UDP
Network | % BB P P
; 802.2, 8022 | | Ethernet or
Link 80238025 [§02.3,802.5 Ethernet V2[Ethernet V2 dem |
Physical

Abbildung 2.3: SMB im OSI-Schichtenmodell [30]

E SMB Request
E
P —

SMB Response

Client Server

Abbildung 2.4: SMB Request-Response Modell

NetBIOS iiber TCP/IP betrieben wird (Port 139). Im Windows Umfeld kann dies auch
genutzt werden, jedoch ist es hier aulerdem moglich, SMB direkt tiber TCP/IP (ohne
NetBIOS) zu verwenden (Port 445).

SMB ist ein Client-Server Protokoll, welches mit dem Request-Response Verfahren ar-
beitet [30]. Das bedeutet, dass auf jede Nachricht des Clients im Regelfall immer eine
Antwort des Servers folgt (sieche Abbildung [2.4]). Eine Ausnahme hiervon sind allerdings
Transaktionen. Diese werden im Verlauf dieses Abschnitts nédher beschrieben.

Ein Verbindungsaufbau via SMB sieht folgendermafien aus: (Hinweis: Die folgenden
Abbildungen sowie [2.4] sind in Anlehnung an [30] entstanden)
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1. Protokollaushandlung

Nachdem sich der Client iiber ein
darunterliegendes Protokoll mit dem Server
verbunden hat, sendet er zunéchst ein
negprot Kommando, in dem er auflistet,

negprot Command
D] D] welche SMB-Protokollvarianten er
Py

— beherrscht. Wenn der Server einen dieser
Client server Dialekte akzeptiert, sendet er dem Client
den Index dieses Protokolls, welches
anschlieflend fiir die weitere

Kommunikation genutzt wird [31].
2. Sitzungsaufbau

Nachdem das Protokoll festgelegt wurde,
kann der Client sich nun beim Server
einloggen. Dies geschieht mit Hilfe eines
sesssetupX Kommandos, welches den
Benutzernamen und das Passwort enthalt.
Wie ein solches Kommando aufgebaut ist,
sesssetupX Command wird unter anderem in Abschnitt 2.1.3
Ei E] (Bug C) beschrieben. In der Antwort teilt
Cent Sesssetupx Response server der Server mit, ob die Authentifizierung
erfolgreich war und iibermittelt dem Client
bei Erfolg zusétzlich eine UID (UserID),
die mit allen zukiinftigen SMB’s ab sofort
mitgeschickt werden muss (ein “SMB* soll
in dieser Arbeit eine einzelne
SMB-Nachricht bezeichnen) [30].
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3. Verbindung auf Laufwerk

Um sich nun mit einem Laufwerk verbinden
zu koénnen, schickt der Client dem Server
ein tconX (Tree Connect) SMB, in welchem

der Name des Laufwerks angegeben ist, auf

tconx Command
|:| I:l das er sich verbinden mochte. Wenn die

[ ] . .
L. Response Verbindung zustande gekommen ist,

Client Server antwortet der Server mit einer TID
(TreelD - Identifikation des Laufwerks), die
der Client zusétzlich zur UlD, bei jedem
zukiinftigen SMB mitangeben muss [30].

SMB Nachricht Eine SMB Nachricht besteht aus insgesamt drei Teilen:
o Header (feste Lange)
« Parameter Block (variable Lange)
« Data Block (variable Lange)

Der Header gibt dabei an, dass es sich bei der Nachricht um eine SMB Nachricht handelt.
Auflerdem wird in ihm das jeweilige Kommando spezifiziert, welches ausgefithrt werden
soll. Bei einer Antwort vom Server enthélt der Header zudem Informationen dariiber,
ob das Kommando ausgefithrt werden konnte oder nicht. Zur richtigen Zuordnung der
Nachricht sind in ihm die Felder UID, TID, PID (ProzessID - Identifikation des zustan-
digen Prozesses, wird vom Server vergeben) und MID (MultiplexID - Wird vom Server
vergeber)) vorhanden [4] [Abschnitt 2.2.3].

Der Parameter und der Data Block sind variabel und hédngen vom jeweiligen Kommando,
welches im Header spezifiziert wurde, ab [4] [Abschnitt 2.2.3]. In Abbildung [2.5|ist der
allgemeine Aufbau einer SMB Nachricht dargestellt, inklusive der Beschreibung wichti-
ger Inhalte.

Laut Microsoft sind SMB Nachrichten in dieser Art und Weise strukturiert, da das Proto-
koll urspriinglich als “Remote Procedure Call System* konzipiert wurde. Die Parameter
Werte sollten dabei die Werte sein, die einer Funktion iibergeben werden und der Data

Block sollte die Daten enthalten, die iiber das entsprechende Kommando beispielsweise

2Eine genaue Definition zu dieser ID ist in der Dokumentation von Microsoft nicht zu finden. Laut
[16] wird sie zur richtigen Zuordnung des jeweiligen SMB innerhalb eines Prozesses genutzt.
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geschrieben werden. Diese Differenzierung wurde trotz Weiterentwicklung des Protokolls
generell beibehalten [4] [Abschnitt 2.2.3].

Protokollidentifizierung:
4 Byte String Literal: "\xFF', 'S", 'M', 'B'

Das jeweilige SMB Kommando, das ausgefiihrt werden soll

SMEB Header in Form eines Opcodes.
SMB_Header Beispiel: 0x02 (SMB_COM_OPEN) = Offnen einer Datei
{ |
UCHAR Protocol[4]; _________=_=,5__—————————_—:—_—_
UCHAR Command; Fehlermeldungen vom Server
SMB_ERROR Status; .
UCHAR Flags;
USHORT Flags2; _—
USHORT PIDHigh; J{ProcessiD_H T
UCHAR SecurityFeatures[8]; Hier kbnnen zusatzliche Eigenschaften der Nachrichten
USHORT Reserved; angegeben werden.
USHORT TID; [{TreelD Zum Beispiel gibt das Flag 0x80 (SMB_FLAGS REPLY) an, dass es
USHORT PIDLow; /fProcessiD_L sich bei der Nachricht um eine Server-Antwort handelt.
USHORT UID; {/UseriD
USHORT MID; f/MultiplexIiD
1
Je nachdem, welches Kommando im Header angegeben wurde, befindet
Parameter Block sich hier die nachrichtenspezifische Parameterstruktur fir das
SMB_Parameters entsprechende Kommando.
{ __— Beispiel fiir SMB_COM_OPEN:
UCHAR WordCount; A Words
USHORT Words[WordCount] (variable); ==—_ ——— [
i USHORT AccessMode;
Data Block ?MB_FILE_ATI'RIBUTES SearchAttributes;
SMEB_Data
{
USHORT ByteCount;
UCHAR Bytes[ByteCount] (variable); Hier befinden sich die entsprechenden Daten fiir das jeweilige
1 L Kommando.
| Beispiel fiir SMB_COM _OPEN:
Bytes
{
UCHAR BufferFormat;
SMB_STRING FileMame;
t

Abbildung 2.5: SMB Nachricht, auf Basis von [4] [Abschnitt 2.2.3.1-3]

Transaktionen Unter den SMB Kommandos existieren auch so genannte Transaktio-
nen. Dabei handelt es sich um generische Operationen, mit dessen Einsatz man auf zu-
sdtzliche Subkommandos zugreifen kann. Diese Kommandos wiederum kann der Client
nutzen, um auf dem Server auf erweiterte Funktionen zugreifen zu kénnen [4] [Abschnitt
3.2.4.1.5]. Man kann sich Transaktionen wie “SMB in SMBs* vorstellen (Abbildung [2.6).
Das bedeutet, dass Transaktionen ihre eigenen Parameter- bzw. Datenblécke besitzen
und somit in der Lage sind, ihre eigenen Subkommandos zu verwenden. Dies ist inso-
fern wichtig zu verstehen, da eines dieser Subkommandos dazu genutzt wurde, um die
Sicherheitsliicke ausnutzen zu kénnen. Von diesen Transaktionen existieren dabei drei

verschiedene Arten:
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SME packet with transaction

SMB Header

S5MEB Parameter Block

SMB Data Block

Transaction Setup

Tranzaction Parameter Block

Transaction Data Block

Abbildung 2.6: SMB Paket mit Transaktion, in Anlehnung an [I5]

« SMB_COM_TRANSACTION (nachfolgend vereinfacht als Trans)
« SMB_COM_TRANSACTION2 (nachfolgend vereinfacht als Trans2)
« SMB_COM_NT TRANSACT (nachfolgend vereinfacht als NT _Trans)

Hierbei handelt es sich um priméare Transaktionen. Falls die Datenmenge einer Priméar-
transaktion zu grof fiir eine SMB Nachricht werden sollte, bietet SMB die Méglichkeit,
die Daten auf mehrere Transaktionen aufzuteilen. Sollte das der Fall sein, dann kommen
die so gennanten sekundéaren Transaktionen zum Einsatz. Jedem Primartransaktionstyp

ist dabei eine Sekundértransaktion zugeordnet:

o Trans — Trans_ Secondary
e Trans2 — Trans2_Secondary
e NT Trans — NT_ Trans Secondary

Der Ablauf eines solchen Prozesses lasst sich folgendermaflen darstellen:

10



2 Analyse der Sicherheitsliicken

-] -

Client Server

bmhw-T
re Ty ANsaktion >

Zwischen antwort
(_____

—gekundare Transaktion
—gekundare Transaktion

Einale Antwort ____—
—

Abbildung 2.7: SMB  Transaktio-
nen, in Anlehnung
an [4] [Abschnitt
3.2.4.1.5]

2.1.3 Analyse

Zu Beginn schickt der Client dem Server
eine SMB Nachricht, welche die jeweilige
Priméartransaktion enthélt. Diese Anfrage
enthélt im “Transaction Parameter Block®
(Abbildung unter anderem die zwei
Parameter: DataCount und
TotalDataCount (Abbildung 2.8
DataCount beinhaltet dabei die Grofle
der Transaktionsdaten (Datenblock) in der
aktuellen SMB Nachricht und
TotalDataCount die Grofie der
Transaktionsdaten, welche alle Datenblocke
der Transaktion umfasst. Sollte
DataCount also kleiner sein als
TotalDataCount, so weifl der Server, dass
weitere Daten erwartet werden und es muss
mindestens eine Sekundértransaktion auf
die Primértransaktion folgen [4] [Abschnitt
2.2.4.62]. In dem Schema ist zu erkennen,
dass der Server nur einmal, nach der
initialen Priméartranskation, eine Antwort
liefert (Status der Anfrage) und der Client
darauthin seine weiteren sekundéren
Transaktionen, ohne Antwort vom Server,

hinterherschicken kann (Performanz).

Nachdem ein kurzer Uberblick iiber die Funktionsweise und Eigenschaften von SMB

gegeben wurde, sind die Grundlagen geschaffen, um sich mit der Analyse der Sicher-

heitsliicke zu beschéaftigen. Bei EternalBlue handelt es sich dabei um ein Zusammenspiel

von mehreren Bugs, welche in den nachfolgenden Abschnitten jeweils einzeln analysiert

werden. Dabei ist zu beachten, dass Bug B erst durch Bug A ermoglicht wird. Bug C ist

vollkommen unabhéngig zu betrachten. Die Zusammenhénge der drei Bugs werden im
darauffolgenden Abschnitt (2.1.4 Exploitation Flow) deutlich gemacht. Um beim Lesen

11
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bereits ein besseres Verstdndnis vom Sachverhalt zu bekommen, wird zu Beginn des je-
weiligen Bugs bereits das Resultat kurz erlautert.

Hinweis: Die Codeausschnitte aus dem Windows Kernel (Reverse Engineering Ergebnis-
se), welche in diesem Abschnitt gezeigt werden, wurden nicht selbststandig angefertigt,

sondern den jeweiligen Quellen entnommen und fir diese Arbeit etwas modifiziert.

Bug A: Falsche Transaktionsverarbeitung

Resultat: Mit Hilfe von diesem Bug lasst sich in einem Transaktionstypen eine grofiere

Datenmenge tibertragen, als urspriinglich dafiir vorgesehen.

Wie in Abschnitt 2.1.2 beschrieben, bietet SMB die Moglichkeit, Transaktionen zu nut-
zen. Die unterschiedlichen Arten der Transaktionen unterscheiden sich unter anderem
auch durch die GréBe des Parameters TotalDataCount (Abbildung[2.8)). Das bedeutet,

SMB_COM_TRANSACTION2
SMB_Parameters
{
UCHAR WordCount;
Words
{
USHORT TotalParameterCount;
USHORT TotalDataCount;  // (2 Bytes)
USHORT MaxParameterCount;
USHORT MaxDataCount;
UCHAR MaxSetupCount;
UCHAR Reserved];
USHORT Flags;
USHORT DataCount;

SMB_COM_NT_TRANSACT
SMB_Parameters
{
UCHAR WordCount;
Words
{
UCHAR MaxSetupCount;
USHORT Reserved1;
ULONG TotalParameterCount;
ULONG TotalDataCount;  // (4 Bytes)
ULONG MaxParameterCount;
ULONG MaxDataCount;
USHORT DataCount;

3
} 1
}

Abbildung 2.8: Trans2 vs. NT Trans [4] [Abschnitt 2.2.4.46.1 u. 2.2.4.62.1]

dass tiber eine Transaktion vom Typ NT_Trans eine grofiere Menge an Daten (ULONG
= 4 Bytes) als beim Typ Trans2 (USHORT = 2 Bytes) iibermittelt werden konnen.
Im Fall von EternalBlue wird eine Primartransaktion vom Typ N7 Trans mit TotalDa-
taCount > 0Oxffff gesendet. Im Regelfall sollten von nun an alle _ Secondary Transaktio-
nen vom Typ NT _Trans Secondary sein, da die Transaktion mit diesem Typ eingeleitet
wurde. Dies wird vom Server allerdings nicht iiberpriift. Man ist in der Lage die nachfol-
genden, sekundaren Transaktionen eines beliebigen Typs zu senden. EternalBlue nutzt
in diesem Fall dazu Trans2 Secondaries.

Es ist egal, von welchem Typ die sekundéren Transaktionen sind. Es muss nur sicher-
gestellt sein, dass diese die gleiche UserID, TreelD, ProcessID und MultiplexID, wie die
Primartransaktion, beinhalten. So konnen sie serverseitig der gleichen Transaktion zu-
geordnet werden (Abbildung [2.9) [4] [Abschnitt 2.2.4.47.1].

12
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m] m] Connection.TransactionlList
AT AT

Client Server

PRIMARY

X » SrvAllocateTransaction()
Transaction UID = 0x4000
PID = 0x4000
TID = 0x1234
SECONDARY N MID = 0x1111

. ¥ SrvFindTransaction()
Transaction Kr

SECONDARY
Transaction

SECONDARY
Transaction

Abbildung 2.9: Transaktionsverarbeitung, in Anlehnung an [15]

Sobald alle sekundéren Transaktionen eingetroffen sind, beginnt der Server mit der Ver-
arbeitung der gesamten Transaktion [4] [Abschnitt 3.2.4.1.5]. Dabei gibt es keinerlei
Validierung, welcher Transaktionstyp den Prozess urspriinglich gestartet hat [21I]. Der
Server ruft fiir die Verarbeitung die Funktion fiir den jeweiligen letzten sekundaren
Transaktionstypen auf. Im Exploitfall wird die Transaktion also als NT_Trans gestar-
tet, aber im Nachhinein vom Server als Trans?2 weiterverarbeitet. Das bedeutet, dass
durch diesen Bug Daten grofler als 0xffff Bytes gesendet werden kénnen, obwohl dies fiir

eine Trans?2 nicht vorgesehen ist.

Bug B: Fehlerhafte Datentypkonvertierung

Resultat: Hierbei handelt es sich um den Bug, der durch eine falsche Datentypkonvertie-
rung, den Buffer Overflow ermoglicht. Ausschlaggebend dafiir ist die grofie Datenmenge,

die durch Bug A ermoglicht wurde zu senden.

SMB bietet die Moglichkeit, beim Erstellen einer Datei, die so genannten “Extended
Attributes® von einer anderen Dateistruktur in die entsprechende NT-Struktur zu tiber-
tragen. Im Fall von EternalBlue wird dabei die Umwandlung einer OS/2-Struktur in die
NT-Struktur genutzt. Diese “Extended Attributes“ einer Datei kann man sich wie eine
Liste mit Schliissel-Wert-Paaren vorstellen (Abbildung [2.10). Man bezeichnet diese im
SMB Umfeld auch als “Full Extended Attributes“, falls sie einen Schliissel und einen
Wert besitzen [16]. In dieser Arbeit wird ein einzelnes Schliissel-Wert-Paar abgektrzt als
ein “FEA* bezeichnet. Diese Art von Attributen zéhlt dabei nicht zu den herkémmlichen

Dateiattributen wie Erstellungszeit, Berechtigungen etc., sondern dient zur Erweiterung
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jboe@kali:~/Desktop/Bachelorarbeit/Eternalblue/Extended File Attributes$ getfattr -d TestDatei.txt
# file: TestDatei.txt

user.author="Johannes Boermann"

user.comment="Test f. Extended File Atrributes"

Abbildung 2.10: Full Extended Attributes in Linux

dieser. Sie werden beispielsweise dazu genutzt, um einem Dateisystem zusétzliche Funk-
tionalitét zu geben, z.B. zur Umsetzung von ACLs (Access Control Lists) [3]. Aufilerdem
wurden sie laut dem IT-Sicherheitsforscher Seon Dillon fiir die Implementierung des
WSL (Windows Subsystem for Linux) genutzt, um beispielsweise mit Case-Sensitive
Dateinamen unter Windows umgehen zu koénnen [16].

Um beim Erstellen einer Datei iiber SMB diese FEAs mitangeben zu kénnen, existiert
dafiir das Subkommando TRANS2 OPEN2 der Transaktion Trans2 (Abbildung .
Dieses Subkommando enthalt im Datenblock eine Liste der FEAs, die der Datei zu-

TRANS2_OPEN2
Trans2_Data
{
SMB_FEA_LIST ExtendedAttributelist;

I

Abbildung 2.11: Trans2_ Open2 Subkommando

geordnet werden soll. Wenn diese FEAs im alten OS/2 (SMB__FEA) Format gesendet
werden, bietet Microsoft die Moglichkeit, diese in das N'T Format
(FILE_FULL_EA_INFORMATION) umzuwandeln (Abbildung [2.12)). Hinweis: Fir

SMEB_FEA_LIST

{
ULONG SizeOfListinBytes;
UCHAR FEAList[]; FILE_FULL_EA_INFORMATION

t

ULONG NextEntryOffset;
SMB_FEA UCHAR Flags;
{ | UCHAR EaNamelength;

UCHAR  ExtendedAttributeFlag; USHORT EaValuelength;

UCHAR  AttributeNameLengthinBytes; CHAR  EaName[1];
USHORT  AttributeValuelengthinBytes; 1

UCHAR  AttributeName[AttributeNamelLengthinBytes + 1];
UCHAR  AttributeValue[AttributeValueLengthinBytes];
t

Abbildung 2.12: Os/2 FEAs zu NT FEAs

die NT FEAs existiert keine eigene Listenstruktur, sondern man iteriert tiber die einzel-
nen Eintrage bis NextEntryOffset == 0 (Abbildung|2.12)). Trotzdem werden im weiteren
Verlauf der Arbeit die zusammengehérenden NT FEAs zur Vereinfachung als NT FEA-

Liste bezeichnet.
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Durch Bug A hat man nun die Moglichkeit eine SMB_ FEA LIST grofler als Oxffff Bytes
zu senden, was iiber eine “reguldre” Trans?2 Transaktion normalerweise nicht moglich
ist. Im Fall von EternalBlue wird als SMB_FEA LIST.SizeOfListInBytes = 0x10000
gesetzt.

Die SMBv1 Implementierung befindet sich im Treiber srv.sys von Windows. Wenn
vom Client das Subkommando TRANS2 _OPEN2 genutzt wird, ruft SrvSmbOpen2()
auf der Serverseite die Funktion SrvOs2FeaListToNt() auf, welche dazu dient eine
Os/2 FEA-Liste in die entsprechende NT Struktur umzuwandeln. Diese wiederum ruft
die Funktion SrvOs2FeaListSizeToNt() auf, die berechnet, wie viel Speicher fir die
“neue“ N'T FEA-Liste reserviert werden muss. Jedes NT-FEA ist etwas grofler als ein
Os/2-FEA, weshalb die NT FEA-Liste im Normalfall immer grofier sein muss als die
Os/2 FEA-Liste.

Wie man Punkt 3 in Abbildung entnehmen kann, befindet sich der kritische Teil
in der Funktion SrvOs2FeaListSizeToNt(). Diese dient nicht nur dazu, die benotige
GroBe fiir die NT FEA-Liste zu berechnen, sondern korrigiert gleichzeitig die Grofle der
erhaltenen Os/2 FEA-Liste (SizeOfListInBytes) um das “letzte* zu grofe FEA (FEA
Record), falls dieses tiber die Grofle der vom Client gelieferten Os/2 FEA-Liste (in die-
sem Fall 0x10000) hinausgehen sollte. In anderen Worten: Man will an dieser Stelle
sicherstellen, dass der Client keine Listeneintrége schickt, welche summiert iiber die von
ihm angegebene Listengrofie hinausgehen.

In der kritischen Codezeile (Abbildung ist zu sehen, dass fiir die Berechnung der
neuen Listengrofle der Zeiger auf das Ende der Liste (ohne den zu grofien, letzten Ein-
trag) vom Zeiger auf den Anfang der Liste subtrahiert wird und anschliefend die neue
GroBe in SMB__FEA_LIST(Os/2 Liste)->SizeOfListInBytes geschrieben wird.

Das Problem: Der Wert SizeOfListInBytes wurde in SMB_FEA LIST (siche Abbil-
dung als ULONG (DWORD = 32 Bit) definiert und wird fiir diese Anpassung
in ein WORDH (16 Bit) konvertiert. Das hat zur Folge, dass bei SizeOfListInBytes nur
die unteren 16 Bit (LOWORD) verdndert werden und die oberen 16 Bit (HIGHWORD)
bestehen bleiben (siche Abbildung [2.15).

Das bedeutet, dass sich SizeOfListInBytes dadurch nicht, wie eigentlich vorgesehen, ver-
kleinert, sondern vergroflert. SizeOfListInBytes der Os/2 FEA-Liste betrdgt nach der
fehlerhaften Umwandlung 0x1ff5d, wohingegen die NT FEA-Liste nur eine Groéfle von

3Ein von Microsoft definierter Datentyp, welcher einem “16 Bit unsigned Integer“ entspricht, siehe:
https://docs.microsoft.com/en-us/windows/desktop/winprog/windows-data-types
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SrvOs2FeaListToNt (Os2Fealist *pOs2Fealist)(
unsigned int NtFealListSize;
int pNtFealist;
int Os2FeaRecordsEndAddress;
Os2Fea *pCurrentOs2FeaRecord;
/..

NtFealistSize = SrvOs2FealistSizeToNt(pOs2Fealist);

1. Alles in Ordnung. Die NtFealistSize wird von
der Funktion SrvOs2FealistSizeToNt richtig

*pNtFealistSize = NtFealistSize;
IR

//Rnllokiert so viel Speicher fiir die NtFealist, wie von der Funktion SrvOs2FealistSizeToNt
//berechnet und zuritickgegeben wurde

pNtFeaList = SrvAllocateNonPagedPool (NtFealistSize) ;
..

Os2FeaRecordsEndAddress = pOs2Fealist + pOs2Fealist=->SizeOfListInBytes =
.

//Hier wird die NTFealist mit den Os2FeaRecords gefullt
//Fir jeden Record wird die "Konvertie
//Der Loop kann nur unter folgenden Bedingung

//1. Das Flag des Os2FeaRecords besitzt den Wert: 0x7F
//2. Wenn das Ende der Os2Fealist erreicht wurde
while (! (pCurrentOs2FeaRecord->ExtendedAttributeFlag & 0x7F) {

//Neuer NtFea Record in NtFealist auf Basis des Os2Fea Records
pNtFealist = SrvOs2FeaToNt((NtFealist *)pNtFealist, pCcurrentOs2FeaRecord) ;
//Néchster FEA Record usw...

if ((unsigned int)pCurrentOs2FeaRecord > Os2FeaRecordsEndAddress) {
gote ...;

}

}

Srves2FealistSizeToNt (0s2Fealist *pOs2Fealist)({
void *EndAddressOfOs2Fealist;

Os2Fea *pCurrentOs2FeaRecord;

int CurrentOs2FeaRecordSize;

unsigned int NtFealistSize;

...

EndAddressOfOs2Fealist = (char *)pOs2Fealist + pOs2Fealist->SizeOfListInBytes;
pCurrentOs2FeaRecord = &pOs2Fealist->FeaRecords;

if (&pOs2Fealist->FeaRecords < EndRddress0f0s2Fealist)({
while (pCurrentOs2FeaRecord->AttributeName < EndRddressOfOs2Fealist){
/...
//Der Loop kann an dieser S unterbrochen W len, wenn die Endadresse des aktu
//currentFeaRecord groBer ist als die EndAdressOffealist
/ if (spCurrent0s2FeaRecord->AttributeName [CurrentOs2FeaRecordSize + 1] > EndAddressof0Os2Fealist) {
break;

}
//Updaten der NtFeaListSize und nichsten Ein
| ...

rag holen...

if (pCurrentOs2FeaRecord >= EndAddress0fOs2Fealist){
return NtFealistSize;
}

}
//pCurrentOs2FeaRecord ist der letzte Record, der zu grob ist
WORD (pOs2FeaLlist->8izeOfListInBytes) = ( WORD)pCurrentOs2FeaRecord - (_WORD)pOs2Fealist;

}

return NtFeaListSize;

Abbildung 2.13: srv.sys Funktionen zur Umwandlung der
Format, in Anlehnung an [21]
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berechnet und der entsprechende Speicher
allokiert.

—

4. Die Os2FeaRecordsEndAddress wird tiber
0Os2Fealist->SizeOfListinBytes bestimmt. Diese
wurde zuvor in SrvOs2FealistSizeToNt
félschlicherweise vergréRert statt verkleinert.

5. An dieser Stelle wird jeder einzelne Os2Fea
Record Uber die Funktion SrvOs2FeaToNt (hier

nicht aufgefiihrt) in einen NtFea Record
umgewandelt und der NtFealist hinzugefigt.
Achtung: Hier geschieht der ,,Out-Of-Bound”

Schreibvorgang, da die While-Schleife aufgrund
von Punkt 4 nicht rechtzeitig verlassen wird
und die NtFealist irgendwann zu klein wird.

2. Dadurch, dass vom Angreifer absichtlich
mehr bzw. groBere Os2FeaRecords geschickt

werden als urspriinglich in der Os2Fealist-
>SizeOfListinBytes angegeben wurde, wird die
Schleife verlassen. Aufgrunddessen soll die
GroRe von SizeOfListinBytes um den zu grolen,
letzten Record verringert werden -> BUG

3. BUG: SizeOfListinBytes von Os2Fealist wird
als WORD gecastet, obwohl es in der Struktur
als DWORD festgelegt wurde. Dadurch wird die
Liste vergroRert, statt wie vorgesehen,
verkleinert (siehe Abbildung 2.15).

Os/2 FEA-Liste in das NT
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WORD (pOs2FeaList->Size0fListInBytes) = ( WORD)pCurrentOsZFeaRecord - ( WORD)pOs2Fealist;

Abbildung 2.14: Kritische Codezeile [vgl. Abbildung [2.13]

Ziel: Anpassung Os2Fealist->SizeOfListinBytes von 0x1000 zu 0x55fd

DWORD SizeOfListInBytes

Hex Bindr
Urspriinglicher Wert 0x10000 00000000000000010000000000000000
1S Al J
HIWORD LOWORD
Nach (fehlerhafter) Konvertierung | 0x155fd 00000000000000010101010111111101

Abbildung 2.15: Fehlerhafte Datentypkonvertierung

0x10fe8 Bytes besitzt (diese Werte stammen aus den Analyseergebnissen von [25]). Im
Normalfall sollte es aber der Fall sein, dass die NT FEA-Liste immer grofler ist als die
Os/2 FEA-Liste, da, wie schon erlautert, ein NT FEA-Record grofer ist als ein Os/2
FEA-Record. Aufgrund dieses Fehlers wird in der Funktion SrvOs2FeaList ToNt() die
Os2FeaRecordsEndAddress falsch bestimmt (Punkt 4, Abbildung, welche unter an-
derem die Abbruchbedingung bei der Konvertierung der einzelnen Records beeinflusst.
Das bedeutet wiederum, dass bei der Umwandlung (Punkt 5, die NT FEA-Liste
irgendwann zu klein wird und folglich tiber den bereitgestellten Speicherbereich der Liste
hinausgeschrieben werden kann.

Um dies ausnutzen zu kénnen, werden von EternalBlue zuerst 605 “leere{] FEAs ge-
schickt, anschliefend ein etwas grofleres FEA und darauffolgend das so genannte “Buffer
Overflow FEA“ (Abbildung [2.16). Mit Hilfe von diesem wird zum einen die GréBe der
Os/2 FEA-Liste (0x10000) letztendlich tiberschritten, so dass der Kontrollfluss in die
entsprechende kritische Codezeile gerédt (Abbildung . Zum anderen wird auch da-
mit die Grofle des reservierten Speichers fiir die NT FEA-Liste (0x10fe8) iiberschritten,
was letztendlich zum Speicheriiberlauf fithrt. Das anschlieBend gesendete “Invalid FEA
(Abbildung dient dem Angreifer dazu, einen Hinweis darauf zu erhalten, ob der
Speicheriiberlauf erfolgreich war. Der Gedanke dahinter ist etwas unklar. Man vermutet
folgendes: Wenn der Server nach dem “Buffer Overflow FEA® noch ein ungiiltiges FEA
abarbeitet und dem Angreifer eine entsprechende Meldung dariiber zuriickliefert (STA-
TUS _INVALID PARAMETER), lasst sich darauf schlieBen, dass der Windows Kernel

4Leere bzw. NULL-FEAs bezeichnen hier FEAs, welche einen leeren Attributnamen und Attributwert
besitzen

SHierbei handelt es sich um ein FEA, welches als Extended AttributeFlag (siehe Abbildung einen
nicht definierten Wert enthalt
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4 .
Os2Fealist
NULL FEA \
MULL FEA
Angreifer > 605 FEAs
tbergibt
Liste mit NULL FEA
SizeOfListl
nBytes = NULL FEA
0x10000 J
Filler-to-Offset
FEA
Start(FEA)
+
\_ Buffer Overflow
FEA Ien(l:EA)
0x10000
Invalid
FEA
Durch Bug A
vergroRerte
Os2Fealist Nicht allokierter Speicher

o

Abbildung 2.16: Aufbau der schédlichen Os/2 FEA-Liste, in Anlehnung an [15]

bei diesen Aktivitdten zumindest nicht abgestiirzt ist [16].

Ungeklért bleibt in diesem Fall jedoch, warum Microsoft die FEAs, welche zu grof fiir
die Liste sind, nicht einfach abweist.

Welcher Bereich im Speicher durch diesen Prozess genau tiberschrieben wird, folgt in
Abschnitt 2.17 (Exploitation Flow).

Bug C: GroBe Kernel Pool Allokation

Resultat: Dieser Bug ist unabhangig zu betrachten und dient zur “Vorbereitung® des
Speicherbereichs, so dass der Buffer Overflow in die korrekte Stelle im Kernel Speicher
trifft.

Wie in Abschnitt 2.1.2 bereits erldutert, muss sich der Client immer erst beim Server au-
thentifizieren um weitere Aktionen per SMB ausfithren zu konnen. Dafiir ist es zwingend
notwendig, dass der Client eine so genannte SMB_COM__SESSION_SETUP_ANDX
Anfrage schickt [4] [Abschnitt 2.2.4.53]. Diese Nachricht existiert in zwei unterschiedli-
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chen Formaten:

1. LM und NTLM Authentifizierung: Authentifizierungsverfahren, welches fiir den

LAN Manager (LM) und NT LAN Manager (NTLM) genutzt wird.

2. NTLMv2: Weiterentwicklung von NTLM, welche mit Windows NT 4.0 SP4 einge-

fihrt wurde.

SMB_COM_SESSION_SETUP_ANDX
(LM & NTLM Authentication)
SMB_Parameters
{
UCHAR WordCount; //0x0D (13)
Words
{
UCHAR AndXCommand;
UCHAR AndXReserved;
USHORT AndXOffset;
USHORT MaxBufferSize;
USHORT MaxMpxCount;
USHORT VcNumber;
ULONG SessionKey;
USHORT OEMPasswordLen;
USHORT UnicodePasswordlLen;
ULONG Reserved;
ULONG Capabilities;
1

SMB_Data

{ -

USHORT ByteCount; //Offset=0x1B

Bytes
{
UCHAR  OEMPassword[];
UCHAR  UnicodePassword[];
UCHAR  Pad[];
SMB_STRING AccountName[];
SMB_STRING PrimaryDomain[];
SMB_STRING NativeOS[];
SMB_STRING NativeLanMan([];
}

I

SMB_COM_SESSION_SETUP_ANDX
(NTLMv2 Authentication)
SMB_Parameters
{
UCHAR WordCount; //0x0C (12)
Words
{
UCHAR AndXCommand;
UCHAR AndXReserved;
USHORT AndXOffset;
USHORT MaxBufferSize;
USHORT MaxMpxCount;
USHORT VcNumber;
ULONG SessionKey;
USHORT SecurityBlobLength;
ULONG Reserved;
ULONG Capabilities;
1
I
SMB_Data
{
USHORT ByteCount; //Offset=0x19
Bytes
{
UCHAR  SecurityBlob[SecurityBlobLength];
SMB_STRING NativeOS[];
SMB_STRING NativeLanMan[];
i
1

Abbildung 2.17: LM/NTLM vs. NTLMv2 [4] [Abschnitt 2.2.4.53.1 u. 2.2.4.6.1]

Diese beiden Formate unterscheiden sich durch ihren WordCount (LM/NTLM = 13
u. NTLMv2 = 12). Dies hat zu Folge, dass sich der ByteCount im Datenblock jeweils
an einem anderen Offset befindet (siehe Abbildung . Als Angreifer hat man die
Méglichkeit, eine NTLMv2 Anfrage zu senden, die aber falschlicherweise als LM /NTLM
Anfrage interpretiert wird. Im Code (Abbildung ist zu erkennen, dass wenn man
eine Session-Anfrage vom NTLMv2 Typ schickt, mit dem Parameter Capabilities =
CAP_EXTENDED SECURITY aber ohne das SMB-Header Flag Flags2 =

FLAGS2 EXTENDED_ SECURITY, der else Block abgearbeitet und die Anfrage als
LM/NTLM interpretiert wird. Das hat zur Folge, dass die Funktion GetNtSecurityPara-
meters() nun an dem falschen Offset (0x1B) den ByteCount ausliest [21]. Zwar findet in
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BlockingSessionSetupAndX (request, smbHeader)
{

// Word Count iiberpriifen
if (! (request->WordCount == |l (request->WordCount == && (request->Capabilities & CAP_EXTENDED SECURITY)) ){
// Fehler und return...

}
A

if ((request->Capabilities & CAP_EXTENDED SECURITY) && (smbHeader->Flags2 & FLAGS2 EXTENDED SECURITY)) {
//Hierbei handelt es sich um eine NTLMv2 Anfrage (Extended Security)
GetExtendSecurityParameters (request); // Parameter extrahieren und Speicher allokieren
SrvValidateSecurityBuffer(request); // Authentifizierung durchfiilhren

}

else{
//IM & NTLM Anfrage
GetNtSecurityParameters (request); // Parameter extrahieren und Speicher allokieren
SrvValidateUser(request); // Authentifizierung durchfihren

Abbildung 2.18: SessionSetupAndX Funktion, in Anlehnung an [21]

der Funktion SrvValidateSmb() eine Validierung des ByteCounts statt, bevor die SMB
Anfrage an den “Request Handler® weitergreicht wird [34], jedoch ist das zwecklos, wenn
im weiteren Verlauf der Wert an einer anderen Stelle ausgelesen wird. Man ist dadurch
also in der Lage eine sehr kleine NTLMv2 Anfrage zu senden (ByteCount = 0x16), fiir
welche aber im Nachhinein, durch den falsch ausgelesenen Wert, viel mehr Speicher al-
lokiert werden kann (bis zu 0x20000 Bytes) [34]. In anderen Worten: Der Angreifer hat
hierdurch die Moglichkeit, variablen und sehr viel Speicher im non-paged Kernel Pool,
tiber sehr kleine Anfragen, allokieren zu lassen [21].

Diese Technik wird von dem Exploit insgesamt zwei Mal verwendet. Beim ersten Mal
handelt es sich um eine Allokation der Groéfle 0x10000. Sie wird dazu genutzt, um eine
so genannte “Pre Hole Connection® aufzubauen. Bei der zweiten Verwendung handelt es
sich um eine Allokation der Grée 0x11000, welche das “Hole* (Speicherloch) darstellt,
in das, nachdem die Verbindung wieder geschlossen wurde, die NT FEA-Liste (0x10fe8)
geschrieben werden soll [25]. Darauf wird im nachfolgenden Abschnitt ndher eingegan-
gen.

Zusammenfassend zu diesem Bug ldsst sich also sagen, dass hiermit eine Moglichkeit
geschaffen wurde, um Speicher, welcher weitaus Grofler ist als die eigentliche SMB-
Nachricht, im non-paged Kernel Pool allokieren zu lassen. Ein weiterer Vorteil ist, dass
man diesen Speicherbereich, durch das Schliefen der Verbindung, gezielt wieder frei-
geben lassen kann. Abgesehen davon, handelt es sich bei diesem Bug um einen eher
als unkritisch einzustufenden Fehler. Aufler fiir die soeben genannten Punkte, lasst sich

dieser Bug nicht weiter einsetzen.
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2.1.4 Exploitation Flow

Nachdem die drei Bugs néher erlautert wurden, wird in diesem Kapitel der Ablauf des
Exploits betrachtet.

Es sei angemerkt, dass fiir den allgemeinen SMB-Verbindungsaufbau bei jeder einzel-
nen Aktion von einem anonymen Login auf das so genannte IPC$-Share von Windows
Gebrauch gemacht wird (null—Sitzung)ﬂ Diese Freigabe ist auf Windows Rechnern stan-
dardméBig vorhanden und kann auch nur unter einigen Umstdnden deaktiviert werden.
Zum besseren Verstandnis wird in dieser Darstellung nicht auf SMB Details eingegan-
gen, sondern Schritt fiir Schritt gezeigt, was im Kernel Speicher passiert.

Hinweis: Die folgende grafische Darstellung wurde von [15] ibernommen. Einige Teile

der Beschreibungen beruhen auf den zugehorigen Aussagen [16].
Freier Kernel Pool Speicher

. Zufillig belegter Speicher

SrvNet look-aside Buffer
. SrvNet ,,groom"” Buffer

Session ,pre hole” Buffer (Bug C: Teill)
. Session ,hole” Buffer (Bug C: Teil2)

. Buffer Overflow FEA-Liste

1. Aufbau des Kernel Pools vor dem Exploit

Zu diesem Zeitpunkt befinden sich zuféllige Dinge im Speicher. Aulerdem besitzt SrvNet

SFiir  weitere  Informationen  zur  IPC$-Freigabe und  Nullsitzungsverhalten  siehe:
https://support.microsoft.com/de-de/help/3034016 /ipc-share-and-null-session-behavior-in-
windows, zuletzt abgerufen am: 23.03.2019
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im Regelfall etwas “Tanslation Lookaside Buffer‘ﬂ SrvNet.sys ist der Treiber, welcher
die entsprechende Funktionalitat fiir SMBv2 beinhaltet. Weshalb SMBv2 in diesem Fall

von Bedeutung ist, folgt in den néchsten Schritten.

2. Senden der Os/2 FEA-Liste ohne die letzte Nachricht

Es wird die gesamte Os/2 FEA-Liste gesendet, bis auf die letzte Trans2_Secondary
Nachricht, welche das “Buffer Overflow FEA*“ (sieche Abbildung 2 enthalt. Da die
Transaktion also noch nicht vollstindig beim Server eingetroffen ist, bedeutet das, dass
noch kein Speicher fiir die neue NT Fea-Liste reserviert wird und mit der Abarbeitung

noch nicht begonnen wurde.

3. Senden einer beliebigen Anzahl an SMBv2 Nachrichten

In diesem Schritt sendet man eine beliebige Anzahl an SMBv2 Nachrichten, die da-
zu fiihren, dass der vorhandene “lookaside Buffer von SrvNet aufgebraucht wird. Dies
hat zur Auswirkung, dass von nun an, bei jeder SMBv2 Anfrage, neuer Speicher im
Pool allokiert wird. Hinweis: Man nutzt SMBv2 Nachrichten, da diese von SrvNet.sys
verarbeitet werden. Dies ist wichtig, da man im spéteren Verlauf in den Speicher von

SrvNet uberlaufen mochte.

4. Senden der Session “pre hole*“ Buffer Nachricht (Bug C Teil)

Der Teil 1 von Bug C wird gesendet, welcher Speicher in einer etwas kleineren Gro-
Be (0x10000), als die NT FEA-Liste (0x10fe8) allokiert.

5. Senden der Session “hole“ Buffer Nachricht (Bug C Teil2)

"Ein Translation Lookaside Buffer (TLB) ist ein Zwischenspeicher, in welchem sich (zum schnelleren
Zugriff) bereits virtueller Spelcher beﬁndet der schon vorsorglich physikalischen Speicheradressen
zugeordnet wurde
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An dieser Stelle wird der Teil 2 von Bug C gesendet, welcher die richtige Grofie an
Speicher allokiert (0x11000), in welchen die NT FEA-Liste passt.

6. Schlielen des Session “pre hole* Buffers (Bug C Teill)

In diesem freigewordenen Speicherbereich sollen alle Allokationen stattfinden, die un-
abhiangig von dem Exploit im System stattfinden. Es dient auBerdem dazu, dass in der
Zeit, wahrend das eigentliche Speicherloch freigemacht wird, keine anderen Dinge in die-
sem Loch allokiert werden, sondern stattdessen gezielt in diesen Bereich wandern. Man
kann also sagen, dass es als Schutzvariante des Exploits dient, welche die Chancen auf

erfolgreiche Ausfithrung erhohen soll.

7. Senden einer weiteren beliebigen Anzahl an SMBv2 Nachrichten

Weitere SMBv2 Nachrichten werden gesendet, mit dem Ziel, dass eine Nachricht da-
fiir sorgt, dass SrvNet Speicher nach dem platzierten Loch allokiert wird, in welchen
iibergelaufen werden soll. Diese Technik wird auch als “Heap Spraying“ bzw. in diesem
Zusammenhang als “Kernel Grooming®“ bezeichnet. Sollte bei den ersten Versuchen der
Uberlauf nicht den Speicherbereich von SrvNet getroffen haben, so erhéht EternalBlue,
in seiner Originalfassung, selbstandig bei den nachsten Versuchen die Anzahl der SMBv2

Nachrichten, was die Chancen dafiir erhoht.

8. Freigeben des Lochspeichers

Der “hole Buffer wird freigegeben und der Speicherbereich wird zum eigentlichen Spei-

cherloch.

9. Senden des letzten Teils der Transaktion
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Der letzte Teil der Transaktion wird gesendet. Das hat zur Folge, dass srv.sys nun mit der
Umwandlung der FEA-Liste beginnt. Die Chancen wurden durch die geleistete Vorarbeit
erhoht, dass die NT FEA-Liste in das zuvor freigemachte Speicherloch geschrieben wird.
Durch die Schritte zuvor besteht auflerdem eine hohe Wahrscheinlichkeit, dass sich nach
der NT FEA-Liste ein Speicherbereich von SrvNet befindet, der durch das Auslésen von

Bug B, nun tiberschrieben wird.

struct _SRVNET_BUFFER_HDR

HAL Heap
{ _SRVNET_BUFFER
/-
MDL1
SRVNET_WSK_STRUCT *WskContext; ; _SRVNET_WSK_STRUCT
ait MDL2 (Fake) 1
e |
> Stage 0 Shellcode
MDL MDLI; e |2
MDL  MDL2; Buffer Stage 1 Shellcode | .
et
} CHAR  Buffer(]; DOUBLEPULSAR

Abbildung 2.19: SrvNetHeader Uberschreibung, in Anlehnung an [15]

Welche Struktur in diesem Fall genau tiberschrieben wird, ist in Abbildung Zu se-
hen. Es handelt sich hierbei um einen Header von SrvNet. Dieser enthalt unter anderem
zwei entscheidende Felder: Eine Memory Descriptor List (MDL)| und einen Zeiger auf
SRVNET WSK_ STRUCT.

Hinweis: Ab diesem Zeitpunkt hingt es vom jeweiligen Betriebssystem ab, wie der wei-
tere Ablauf des Exploits erfolgt. In dieser Arbeit wird der nachfolgende Prozess anhand
von Windows 7 erlautert.

Die MDL wird so tiberschrieben, dass sie nicht mehr auf den fiir die SMBv2 Verbindung
vorgesehenen Buffer zeigt, sondern stattdessen auf den Heap des Hardware Abstrac-
tion Layers (HALY [I6]. Dieser hatte bis in die spéteren Versionen von Windows 10
eine statische Adresse und war somit nicht tiber Address Space Layout Randomization
(ASLR) geschiitzt (Beispiel Windows 7: 32 Bit: 0xffd00000, 64 Bit: OxffftFfd00000)
[21]. AuBerdem kommt hinzu, dass der Speicherbereich des HAL Heaps unter Windows

7 als ausfithrbar gekennzeichnet war. Dies wurde erst im Zeitalter von Windows 8/8.1

84“The operating system uses a memory descriptor list (MDL) to describe the physical pa-
ge layout for a virtual memory buffer®, siehe: https://docs.microsoft.com/en-us/windows-
hardware/drivers/kernel/using-mdls, zuletzt abgerufen am: 23.03.2019

9dt. Hardwareabstraktionsschicht: Bezeichnet eine logische Schicht zwischen dem Betriebssystemkernel
und der Hardware.

24



2 Analyse der Sicherheitsliicken

geandert.

Das bedeutet also, dass von nun an, alle Daten, die tiber diese Socket Verbindung per
SMBv2 gesendet werden, nicht mehr in den vorgesehen Buffer geschrieben werden, son-
dern stattdessen direkt in den Heap des HALs. Da man nicht genau weif}; welche von
den gebffneten Verbindungen (in den vorherigen Abbildungen als SrvNet “groom* Buf-
fer, Farbe: dunkelblau gekennzeichnet) tiberschrieben wurde, schickt man den Shellcode
an alle offenen SMBv2 Verbindungen [16].

Der erste Teil beinhaltet dabei eine gefidlschte SRVNET WSK STRUCT, auf die man
den Zeiger *WskContext im SRVNET_ BUFFER,_HDR zeigen lasst. Darauf folgend,
wird ein zweiteiliger Shellcode gesendet und abschlieend der eigentliche Backdoor, be-
kannt unter dem Namen “Doublepulsar®.

SRVNET WSK STRUCT enthélt unter anderem eine Funktionstabelle, welche wieder-
um einen Zeiger auf eine “Clean up“-Funktion enthélt. Diese wird jedes Mal aufgerufen,
sobald eine SMBv2 Verbindung geschlossen wird. Der Zeiger auf diese Funktion wur-
de in der gefdlschten SRVNET WSK STRUCT jedoch so modifiziert, dass dieser bei
Aufruf auf den ersten Teil des Shellcodes (Stage 0) zeigt. Da nun alle ge6ffneten SMBv2
Verbindungen geschlossen werden, fithrt eine SchlieBung davon dazu, dass es zu der Aus-
fithrung des Shellcodes im Kernel kommt [I6]. An dieser Stelle hat man also den ersten
Meilenstein erreicht, namlich die “Remote Code Execution® (Abbildung [2.19] Nr. 1).
Der ’Stage 0 Shellcode’ wird zu diesem Zeitpunkt unter dem Interrupt Request Level (IR~
QL) = DISPATCH__LEVEL (Abbildung [2.20] Stufe 2) ausgefithrt [16]. Wenn Code
in diesem Level ausgefiithrt wird, besitzt man keinen Zugriff auf Dinge wie “paged me-
mory“ oder viele Kernel API’s, da es sich hierbei um das hochste Softwareinterruptlevel
handelt. Aufgrund dessen muss sichergestellt werden, dass in der Ausfithrungszeit weder
“page faults“, noch eine zu lange Beanspruchung des Prozessors stattfinden. Zumindest
ist der Zugriff auf “paged memory“ allerdings nétig, um spéter Shellcode auch in den
Usermodus einzuschleusen zu koénnen [16]. Um dies zu erméglichen bzw. um das IRQL
auf PASSIVE__LEVEL zu senken, wird sich einer Technik namens “Syscall Hooking*
bedient. Das bedeutet konkret, dass dafiir das LSTAR-Register (Long System Target-
Adress Register) der CPU tberschrieben wird [16]. Dieses zahlt zu den Model Specific
Registers (MSR). In dieses Register wird vom Kernel beim Bootvorgang des Systems die
Adresse der Funktion “nt!KiSystemCall64()“ (bei 64 Bit Systemen) geschrieben. Dabei
handelt es sich um die entsprechende Kernelfunktion, die bei einem Syscall aus dem
Usermode, die Kontrolle im Kernel iibernimmt und entsprechende weitere Funktionen

zur Abarbeitung des jeweiligen Syscalls aufruft. Sie wird daher auch als Einstiegsfunk-
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31 High
30 Power fail

29 Interprocessor interrupt
28 Clock
27 Profile/Synch

26 Device n

— Hardware interrupts

Corrected Machine Check Interrupt

DPC/dispatch
APC

— Software interrupts

5

4 :

3 Device 1
2

1

0

Passive/Low <+— Normal thread execution

Abbildung 2.20: Windows Interrupt Request Levels (IRQLs) [29]

tion fiir Syscalls bezeichnet (sysenter). Die Adresse der Funktion wird nun ersetzt mit
der Adresse zu dem Stage 1 Shellcode. Das bedeutet, dass beim néchsten Syscall, der ir-
gendwo im System stattfindet, dieser nicht mehr abgearbeitet wird, sondern stattdessen
der zweite Teil des Shellcodes aufgerufen wird. Das hat zur Folge, dass der Shellcode nun
in einem Prozess Kontext aufgerufen wird (Abbildung[2.19| Nr. 2). Dies kann bei mehr-
kernigen System, wenn man wenig Gliick hat, teils iiber fiinf Minuten dauern. Das hat
den Grund, das Syscalls moglicherweise auf den anderen Prozessoren ausgefiithrt werden
[33]. Nach erfolgreicher Ausfiihrung des Stage 1 Shellcodes muss allerdings sichergestellt
werden, dass der “Syscall Hook* wieder entfernt wird und somit die Adresse des Re-
gisters wieder auf die urspriingliche Funktion zeigt. Ansonsten besteht die Gefahr, dass
die Windows Kernel Patch Protection (auch bekannt unter dem Namen “PatchGuard*®)
anschlégt und sich das System daraufhin mit einem Bluescreen verabschiedet [18].

Der Stage 1 Shellcode ruft in seiner Routine abschlieend den Backdoor DoublePulsar
auf. Dieser hat durch die geleistete Vorarbeit nun vollen Zugriff auf Kernel API’s, sowie
auf “paged memory“ des Usermodes (Abbildung [2.19] Nr. 3).

Natiirlich kann an dieser Stelle auch anderer beliebiger Schadcode eingesetzt werden.
Allerdings besitzt man mit Doublepulsar einen sehr ausgefeilten und vor allem archi-
tekturunabhéngigen SMB-Backdoor [14], welcher das Nachladen von beliebiger Schad-
software, zu jeder Zeit, auf dem infizierten Rechner ermdéglicht. Dieser Backdoor wurde

beispielsweise auch fiir die Verbreitung von WannaCry genutzt.

2.1.5 Patches

Die auf SMBv1 bezogenen Sicherheitsliicken wurden von Microsoft mit dem Sicherheits-
update MS10-17 (kritisch) am 14.03.2017 fiir die aktuellen Betriebssysteme geschlossen
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(Ausnahmsweise etwa zwei Monate spiter auch fiir dltere Systeme, siehe Abbildung[2.2)).
Die folgenden CVE’s wurden hiermit behoben:

« CVE-2017-0143
« CVE-2017-0144
« CVE-2017-0145
« CVE-2017-0146
« CVE-2017-0148

Wie man der Liste entnehmen kann, wurde auch EternalBlue (2017-0144) mit diesem
Update behoben. Die genauen Details der Codednderungen sind nicht einsehbar, jedoch
liasst sich auf Basis der Reverse Engineering Ergebnisse von Seon Dillon [I7] folgendes

zu Bug A und Bug B sagen:

Bug A: Es wird ab sofort gepriift von welchem Typ eine sekundédre Transkation ist
und verglichen mit dem Typ der priméren Transaktion. Sollten diese nicht iibereinstim-

men gibt das System einen entsprechenden Fehler zurtick.

Bug B: Die Datentypkonvertierung der Variable Os/2-Fealiste->SizeOfListInBytes wur-
de von WORD zu DWORD geédndert (sieche Abbildung [2.14]). Die korrekte Berechnung

der neuen Listengrofle wurde nun also sichergestellt.

Bug C: Zu Bug C lasst sich auf dem heutigen Kenntnisstand leider keine verlassliche
Aussage treffen, inwiefern oder ob dieser behoben wurde. Laut Aussage von Worawit

Wang [33] wurde er zumindest mit MS10-17 noch nicht geschlossen.

2.1.6 Fazit

Das IT-Sicherheitsunternehmen RiskSense beschreibt Eternalblue in ihrer Zusammen-
fassung des zugehorigen Whitepapers [18] als den “one of the most complex exploits ever
written .

Diese Aussage ist nach der intensiven Beschéftigung mit dieser Sicherheitsliicke nachvoll-
ziehbar. Es handelt sich bei diesem Exploit um ein komplexes Zusammenspiel verschie-
dener Bugs, die bei richtiger Ausnutzung, zu verheerenden Folgen fithren. Mit Eternal-

Blue wurde die Moglichkeit geschaffen, beliebigen Code im Kernelmodus (ring0) eines
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Windows Betriebssystems ausfithren zu kénnen. Durch die Platzierung eines passenden
Backdoors wurde auflerdem ermoglicht, dauerhaft eine Verbindung zu dem infizierten
Rechner herstellen zu kénnen, um beliebige Schadsoftware nachzuladen. Fiir dieses Sze-
nario musste auf den entsprechenden Rechnern lediglich SMBv1 aktiviert sein und min-
destens einer davon musste von auflerhalb des internen Netzwerkes zugénglich sein. War
dies der Fall, so konnte der Infektionszyklus, zum Teil in sehr grolen Netzwerken, ins
Laufen geraten, was man 2017 am Beispiel von WannaCry in der Offentlichkeit mitver-
folgen konnte. Sollten die Thesen aus Abschnitt 2.1.1 dieses Kapitels in Bezug auf die
NSA stimmen, so besalen diese viele Jahre lang ein auflerordentlich méchtiges Mittel,
um unentdeckt Zugriff auf verschiedenste Rechner zu erlangen.

Das nicht genug, befinden sich in dem geleakten Fuzzbunch Modul (siehe Abschnitt
2.1.1) neben EternalBlue noch ca. 15 weitere, so genannte “ready to use“ Exploits in
kompiliertem Format. Jeder davon hat seinen bestimmten Einsatzzweck. Einige davon
zielen auf andere fehlerhafte Implementierungen des SMBv1 Protokolls ab.

Bei SMBv1 handelt sich um ein Protokoll, dass schon vor ca. 30 Jahren entwickelt
wurde und gerade in den letzten Jahren immer wieder in die Kritik geraten ist. Es ist
erstaunlich, dass diese Version des Protokolls bis zum Windows Vista Zeitalter (ca. 2007,
Einfiihrung SMBv2) das standardméBige Filesharing Protokoll im Windows Umfeld war.
Erst 2014 wurde SMBv1 von Microsoft (erstmals fir den Windows Server 2012 R2) als
veraltet deklariert. Seit Anfang 2018 (Windows 10, Version 1709) wird SMBv1, bei der
standardméfigen Installation bestimmter Windows 10 Versionen, nicht mehr mitgelie-
fert.

Bei allen beschriebenen Bugs handelt es sich also um Code, der zum Teil schon in den
1980er Jahren entstanden ist. Ein Suchergebnis bei einer CVE—Datenbank[:G] liefert, allei-
ne fir SMBv1, 35 CVE Eintriage im Zeitraum von 2009-2017 und dabei handelt es sich
“nur® um Offentlich bekannt gewordene Sicherheitsliicken. Es ist also sehr fragwiirdig,
warum Microsoft dieses Protokoll so viele Jahre lang unterstiitzt hat und sich nicht friih-
zeitiger strikt gegen die Verwendung eingesetzt hat, zumal 2007 der Nachfolger SMBv2
schon prasent war.

Allerdings tragen im Unternehmensbereich auch verantwortliche Systemadministratoren
eine gewisse Mitschuld, wenn sie 2017 erfolgreich von der WannaCry Attacke getroffen
wurden. Es wurde schon Jahre zuvor immer wieder vor der Benutzung von SMBv1 ge-

WarntE]. Auflerdem hat Microsoft schon vor der Verbreitung des Verschliisselungstroja-

Ohttps://cve.mitre.org/cgi-bin /cvekey.cgi?keyword=SMBv1, zuletzt abgerufen am: 24.03.2019
Hzum Beispiel 2016 in einem offiziellen Microsoft Blog: https://blogs.technet.microsoft.com/
filecab/2016/09/16 /stop-using-smb1/ | zuletzt abgerufen am 28.03.2019
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ners ein entsprechendes Sicherheitsupdate (MS17-010) fiir die aktuellen Betriebssysteme
bereitgestellt. Dieses wurde entweder noch nicht aufgespielt oder es waren oft auch noch
Betriebssysteme (Windwos XP etc.) im Einsatz, welche vom offiziellen Support von
Microsoft, zu dieser Zeit, schon lange ausgeschlossen waren. Das solche, so genannten
“Legacy Systeme*, derart lange, sei es bei Unternehmen oder Privatanwendern, im Ein-
satz bleiben, war und ist im I'T-Sicherheitsbereich schon immer ein sehr grofies Problem.
Diese Sicherheitsliicke ist ein treffendes Beispiel dafiir.

Abgeschlossen werden soll dieses Kapitel mit einem etwas ironischen Zitat des IT-
Sicherheitsforschers Sean Dillon zum Thema Abschaffung von SMBv1 mit Windows
10:

“It is unclear to me why Microsoft does not deliver SMBv1 with Windows 10 anymore
although it got penetration tested by the NSA for around 30 years and you can assume
that it should be save now.“ [17T]

(sinngemaf)
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2.2 CVE-2018-1000115: Memcached: Insufficient Control of

Network Message Volume Vulnerability

2.2.1 Hinfiihrung

Am 28. Februar 2018 wurde der Onlinedienst GitHub (https://github.com) von der bis-
lang stiarksten veroffentlichten DDoS-Attacke getroffen. Zwischenzeitlich hatte GitHub
dabei mit einem Traffic von ca. 1,35 Tbp/s in der Spitze zu kdmpfen. Aufgrund des-
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Abbildung 2.21: 1,35 Thp/s als Spitzenwert der DDoS-Attacke [24]

sen war der Service von 17:21 bis 17:26 Uhr (UTC) nicht erreichbar und von 17:26 bis
17:30 Uhr (UTC) zwischenzeitlich nicht verfiigbar [24]. Diese Ausfallzeiten erscheinen
allerdings, im Vergleich zu dem Ausmaf} des Angriffs, als sehr kurz. Jedoch sei an die-
ser Stelle erwahnt, dass es sich hierbei um einen sehr groflien Dienst handelt, welcher
starke Infrastrukturen besitzt und auf derartige Angriffe vorbereitet ist. Hinter GitHub
steckt dabei der amerikanische Infrastruktur-Anbieter “Akamai“. Dessen Vizeprasident
im Bereich Web-Security Wired sagte zu dem Angriff folgendes: “Wir haben unsere Ka-
pazititen so berechnet, dass wir Angriffe abwehren kénnen, die fiinfmal so stark sind,
wie der bislang bekannte grofste Angriff« [20].

Allerdings war nicht nur GitHub von der Attacke betroffen. Laut dem Unternehmen
“Qihoo 360 Technology™* kam es innerhalb von sieben Tagen zu Angriffen auf 7131 un-
terschiedliche IP’s. Darunter befinden sich auch Webseiten von bekannten Unternehmen
aus den verschiedensten Bereichen, wie z.B. Google, Rockstargames und Kaspersky [35].
Fiir diese globale DDoS-Welle wurde eine Sicherheitsliicke in der Software “Memcached*

genutzt, welche in diesem Kapitel ndher untersucht wird.

12Chinesisches Unternehmen, welches auf Netzwerksicherheit spezialisiert ist und einen DDoS Monito-
ring Service betreibt.
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2.2.2 Verwendete Software

Fir die eigenen Tests zur Bearbeitung dieser Sicherheitliicke wurden verschiedene Pro-

gramme genutzt. Diese werden im Folgenden kurz beschrieben.

Name Beschreibung
Kali Linux | Linux-Distribution (Betriebssystem)
Memcached | Memcached Version 1.5.6
Telnet nutzt das gleichnamige Netzwerkprotokoll, um einen
Telnet Datenaustausch iiber TCP zu ermoglichen.
Es wird dazu genutzt, um mit dem lokalen Memcached Server
zu kommunizieren.
Netcat, abgekiirzt “nc”, ist ein Kommandozeilenwerkzeug fiir die
Netcat Kommunikation iiber TCP- und UDP-Netzwerkverbindungen.
Es wird dazu genutzt, um Kommandos tiber UDP an den
Memcached Server zu iibertragen.
Wireshark ist ein Tool, welches zur Aufzeichnung und Analyse des
Wireshark Netzwerkverkehrs dient. Es wird genutzt, um die ibertragenen und
empfangenen Netzwerkpakete, von und zu Memcached, zu
analysieren.
Python Programmiersprache, mit welcher kleinere Programme fiir die Tests
erstellt werden. Version 2.7.15.
Python API, welche einen Memcached Client fiir Python bereitstellt.
pymemcache . e
Diese wird in einem Testprogramm genutzt.

Tabelle 2.1: Ubersicht der verwendeten Softwareckomponenten

2.2.3 Allgemeine Grundlagen
Memcached

Bei “Memcached“ handelt es sich um eine Open-Source Software, welche im Jahr 2003
urspringlich von Brad Fitzpatrick fiir die Webseite livejournal.com entwickelt wurde.
Bis heute haben zu dem Projekt ca. 170 Mitwirkende etwas beigesteuert [5].

Memcached wird laut den Entwicklern folgendermaflen beschrieben: “Free and open sour-
ce, high-performance, distributed memory object caching system® [5]. Es ist also im Prin-
zip eine simple Anwendung, die es ermoglicht, Daten im Arbeitsspeicher zu hinterlegen
und wieder abzufragen. Die Daten werden hierbei jeweils tiber ein Schliissel-Wert Paar

beschrieben [5]. Hierbei kann es sich um beliebige Arten von Daten handeln. Memcached
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selbst versteht keine Datenstrukturen, weshalb die Daten, tiber die jeweilige Program-
miersprache, vor dem Speichern “vor-serialisiert” werden miissen [6]. Eine Memcached-
API existiert fiir die folgenden Programmiersprachen: Python, Java, PHP, C/C# /C++,
Perl Go, Ruby, JavaScript.

Der Vorteil von Memcached ist, dass die Zugriffszeiten auf die Daten sehr schnell sind,
da sie sich im Arbeitsspeicher befinden. Gewohnliche Datenbanksysteme (ausgenommen
“In-Memory Datenbanken*) speichern die Daten auf der Festplatte ab. Besitzt man also
ein Anwendungsszenario, bei dem die Persistenz der Daten eine untergeordnete Rolle
spielt und die Zugriffszeiten der entscheidende Faktor ist, so ist der Einsatz von Mem-
cached als durchaus sinnvoll zu betrachten. Ein beliebter Einsatzzweck bei Webapplika-

tionen ist hierbei zum Beispiel die Verwendung als Sitzungsspeicher [1].

Shodan

Bei Shodan handelt es sich um eine Suchmaschine, welche tiber die URL

hitps://www.shodan.io/ (Stand:28.05.2019) erreichbar ist. Sie sucht dabei, im Gegensatz
zu Google, nicht nur nach Webseiten, sondern auch nach allen anderen Dingen (Geréten),
welche aus dem Internet erreichbar sind. Shodan selbst bezeichnet sich auf ihrer Webseite
als “Search Engine for Security, Internet of Things“ und einige mehr. Mit Hilfe dieses
Services lasst sich das Internet beispielsweise nach Servern durchforsten, welche einen
bestimmten Port geoffnet haben. Dabei kann entweder eine eigene IP Adresse angeben
werden, oder man lasst Shodan nach allen bisher gesammelten Datenbankeintragen von
Servern suchen. Diese Suchmaschine ist in sofern wichtig, da sie einen erheblichen Teil

zum Erfolg der DDoS-Attacken beigetragen hat.

TCP vs. UDP

Zur Ausnutzung der Sicherheitsliicke wurde das UDP Protokoll verwendet. Zum besse-
ren Verstandnis der folgenden Abschnitte sollen in diesem Kapitel die grundlegenden
Unterschiede der zwei Netzwerkprotokolle, TCP und UDP, erlautert werden.

Beide Protokolle befinden sich auf der vierten Schicht (Transportschicht) des OSI-Modells.

TCP Bei TCP handelt es sich um ein verbindungsorientiertes Protokoll. Das bedeu-
tet, dass iiber einen so genannten “Three-Way-Handshake® eine logische Verbindung
zwischen Sender und Empfanger aufgebaut wird. Aulerdem stellt TCP sicher, dass die
Daten fehlerfrei und vollstdndig beim Empfanger eingegangen sind. Sollte dies nicht der

Fall sein, so stellt TCP auflerdem einen Mechanismus zur Verfiigung, der dafiir sorgt,
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dass fehlende Daten vom Sender erneut geschickt werden. Aufgrund dieser Eigenschaften
wird TCP auch als “zuverlassiges” Protokoll bezeichnet.

Diese Merkmale haben allerdings zufolge, dass die Dateniibertragung per TCP etwas
zeitintensiver ist, als es beispielsweise bei UDP der Fall ist. Durch den Verbindungsauf-
bau, die Empfangsbestatigungen und andere Mechanismen, besitzt TCP einen relativ

groflen Overhead.

UDP UDP hingegen ist als eine einfach gehaltene und schnellere Alternative zu TCP
anzusehen. Es wird auch als verbindungsloses und “unzuverlassiges“ Protokoll bezeich-
net, da es keine Verbindung aufbaut, sondern die Daten direkt gesendet werden kénnen.
Auflerdem existiert in diesem Protokoll kein Mechanismus, der dem Sender mitteilt,
ob die Daten wirklich beim Empfanger angekommen sind (Empfangsbestatigung). Auf-
grund dieser Eigenschaften ist UDP ein schlankes Protokoll, welches im Gegensatz zu
TCP, einen relativ geringen Overhead an Daten besitzt. Ein beliebter Einsatzzweck fiir
UDP sind beispielsweise Videostreams. Hierbei ist es fiir den Empfanger wichtiger, dass
die Bilddaten schnell tibertragen werden, als die Sicherstellung, dass alle Daten korrekt
iibertragen wurden. Sollten einzelne Bilder gelegentlich Fehler aufweisen, so ist das in

diesem Szenario besser zu verkraften als eine insgesamt langsame Dateniibertragung.

IP Spoofing

Unter “IP Spoofing®“ bezeichnet man eine Technik, mit der man IP Pakete mit gefalsch-
ter Ursprungsadresse versendet.

Das Internet Protokoll (IP) befindet sich auf der dritten Schicht des OSI-Modells. Der
Header eines jeden IP-Pakets ist in Abbildung dargestellt. Dieser beinhaltet unter
anderem die IP-Adresse des Absenders des Pakets (Quelle). Der Empfanger (Ziel) des
Pakets weifl daraufhin von wem die Daten gekommen sind und an welche Adresse er
seine Antwort schicken muss. Das Problem hierbei ist, dass der Absender eine beliebige
Quell-TP-Adresse in den Header eintragen kann. Dies hat zur Folge, dass der Empfénger
seine Antwort nicht an denjenigen schickt, von dem das Paket urspriinglich stammt,
sondern an eine dritte Stelle.

Bei TCP basierten Verbindungen lésst sich diese Methode nicht so einfach einsetzen, da
vor der eigentlichen Datentibertragung immer ein Verbindungsaufbau, tiber den “Three-
Way-Handshake®, stattfinden muss. Allerdings sei an dieser Stelle erwahnt, dass es durch-
aus Angriffe auf TCP/IP gibt, welche sich IP Spoofing zu Nutze machen. Oftmals han-

delt es sich hierbei um so genannte “Man-in-the-middle“ Attacken, welche allerdings
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IP Header
. Header . B
Version Version Servicetyp Paketlange
Identifikation Flags Fragment Offset
TTL Protokoll Header Prifsumme

Quell-IP-Adresse

Ziel-IP-Adresse

Optionen

Abbildung 2.22: Aufbau des IP Headers

erst nach erfolgreichem Verbindungsaufbau zwischen Sender und Empfinger zum Tra-
gen kommen. Auf Details hierzu wird in dieser Arbeit jedoch verzichtet.

Da bei UDP kein wirklicher Verbindungsaufbau stattfindet, lasst sich IP Spoofing in die-
sem Umfeld sehr einfach umsetzen. Der Sender eines UDP Pakets kann beim Versenden
der Nachricht eine beliebige IP Adresse in den dartiberliegenden IP Header schreiben.
An diese Adresse schickt der Empfanger anschliefend seine Antwort (siehe Abbildung

IP Header
Quell-IP: 210.80.70.60
Ziel-IP: 220.50.40.30
UDP Header

* ol

Dritte Stelle
IPv4: 220.50.40.30

.
~—.
..
e

Apr ”"'/0;{- ----------
E Anfrage E
R L iiiiiiiesrececcssssssceees + ]
Sender IP Header Empfanger
IPv4: 200.40.30.10 Quell-IP: 220.50.40.30 IPv4: 210.80.70.60
Ziel-1P: 210.80.70.60
UDP Header

Abbildung 2.23: TP Spoofing iiber UDP
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Einordnung der DDoS-Attacke

DDoS (Distributed Denial of Service) bezeichnet eine Technik, mit welcher mehrere (Dis-
tributed) Computer einen oder mehrere Computer, iiber bestimmte Verfahren, tiberlas-
ten (Denial of Service). Ziel dieses Angriffs ist es, die entsprechenden IT-Gerdte (oft
Server) des Opfers so auszulasten, so dass diese fiir eine gewisse Zeit nicht mehr ge-
nutzt werden konnen. Dies kann unter anderem auch zu wirtschaftlichem Schaden bei
den Opfern fithren, wenn dabei geschaftskritische Komponenten, wie beispielsweise die

Webseite eines Online Shops, getroffen werden.

DDoS-Attacken lassen sich auf sehr viele unterschiedliche Art und Weisen durchfiih-
ren. Die Art von DDoS, welche sich durch iiber Memcached durchfiihren lésst, wird als
“UDP-basierte Verstarkungsattacke“ bezeichnet. “UDP-basiert* bedeutet dabei, dass fiir
die Dateniibertragung das Transportprotokoll UDP genutzt wird, welches im vorherigen
Abschnitt beschrieben wurde. Der Begriff “Verstarkung“ (eng. Amplification) wird ver-
wendet, da die Menge der Daten, welche der Angreifer versendet (Anfragedatenmenge),
kleiner sind als jene, die beim Opfer schlussendlich eintreffen (Antwortdatenmenge). In
diesem Kontext wird auch vom so genannten Verstdrkungsfaktor gesprochen. Dieser soll

folgendermaflen definiert werden:

Definition 2.1: Verstarkungsfaktor

Bei DDoS-Attacken bezeichnet der Begriff Verstirkungsfaktor (V) den Faktor, um
welchen sich die Antwortdatenmenge (a) gegentiber der Anfragedatenmenge (r) (bei-
de in Bytes) erhoht:

V=a/r

fir a,r € Nyja>r

Da der Angreifer bei einem solchen Szenario nicht direkt Daten an das Opfer sendet,
sondern es einem Dritten iiberlasst (in diesem Fall Memcached Servern), spricht man
hier auch von einer “Reflexions“-Attacke (eng. Reflection). Dieser Begriff wird sehr haufig
von einer Verstiarkungs-Attacke impliziert, da ein Verstiarkungsfaktor meistens nur iiber

eine dritte Stelle ermdoglicht erreicht werden kann.
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2.2.4 Analyse

Am Anfang dieses Kapitels erfolgt zum besseren Verstandnis eine grundlegende Beschrei-
bung der DDoS-Attacke. AnschlieBend werden bestimmte Themen auf detaillierterer

Ebene untersucht.

Beschreibung der DDoS Attacke

Hinweis: Zur besseren Lesbarkeit wird in diesem Abschnitt, in Bezug auf die vergan-
gen DDoS-Attacken, die Vergangenheitsform gewéhlt. Bei entsprechender Konfiguration

lasst sich diese Attacke jedoch heute noch genauso umsetzen.

Wie zu Beginn dieses Kapitels beschrieben, handelt es sich hier um eine Sicherheitsliicke
in der Software Memcached, welche dazu genutzt werden konnte, um DDoS-Attacken
durchzufiihren. Memcached war bis zum entsprechenden Sicherheitspatch standardma-
Big nicht nur iiber TCP, sondern auch iitber UDP erreichbar. Auflerdem existierten und
existieren immer noch sehr viele Server, auf denen Memcached installiert ist und welche
ungeschiitzt iiber das Internet erreichbar sind. Die Angreifer konnten sich die entspre-
chenden Server iiber die Suchmaschine Shodan zusammenstellen. War eine ausreichende
Anzahl an Servern gefunden, so konnten die Angreifer bestimmte Kommandos (dazu
mehr im nachfolgenden Abschnitt) an die jeweiligen Server schicken. Diese Kommandos
wurden per UDP iibermittelt und durch IP Spoofing (siehe Abschnitt “IP Spoofing*
in 2.2.3) wurden die Antworten an das entsprechende Opfer geschickt (sieche Abbildung
. Dadurch, dass Memcached Kommandos bei ihrer Anfrage sehr klein sind, aber

|:| Memcached Srv2
-

S Kleine UDP-Anfragen mit entsprechendem AR E
. Memcached-Kommando Memcached Srvl =
Angreifer Py

Memcached SrvX

Abbildung 2.24: DDoS-Attacke iiber Memcached Server

die Antworten sehr groff werden kénnen, konnte durch dieses Szenario, mit geringem
Aufwand, eine sehr groBe Datenmenge erzeugt werden (siche Angriff auf GitHub in Ab-
schnitt 2.2.1).
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Memcached Kommandos

Wie bereits beschrieben, handelt es sich bei Memcached um eine Software, welche Da-
ten im Arbeitsspeicher in Schliissel-Wert Form abspeichert. Die wichtigsten Kommandos
hierfir sollen in diesem Abschnitt kurz erlautert werden. Alle anderen Kommandos, wel-
che auBerdem in der jeweiligen Rubrik zur Verfiigung stehen, werden nur benannt3] Fiir
die folgenden Beispiele wird dafiir eine Telnet-Verbindung auf den lokal installierten
Memcached-Server (Port 11211) genutzt.

jboe@kali:~$ telnet localhost 11211
Trying ::1...

Trying 127.0.0.1...

Connected to localhost.

Escape character is '"~]'.

Abbildung 2.25: Telnet Verbindung

1. Speicher-Kommandos

Um Daten speichern zu kénnen, existiert das so genannte “Set-Kommando® Dieses be-

set foo 42 3600 3
bar
STORED

Abbildung 2.26: Set-Kommando

notigt die folgenden Parameter: 1. Schliisselname 2. Individuelles Flag 3. Ablaufzeit 4.
Léange des dazugehorigen Wertes in Bytes. Im zweiten Schritt folgt die Angabe des Wer-

tes, den man zu diesem Schliissel hinterlegen maochte.

Weitere Kommandos in dieser Rubrik: add, replace, append, prepend, cas (Check and
Set).

2. Abfrage-Kommandos

Mochte man die Daten wieder abrufen, so nutzt man das “Get-Kommando®. Dieses beno-

get foo

VALUE foo 42 3
bar

END

Abbildung 2.27: Get-Kommando

tigt den Namen des jeweiligen Schliissels und gibt den zugehorigen Wert, das hinterlegte

13Details hierzu kénnen in der offiziellen Dokumentation der Kommandos entnommen werden:
https://github.com/memcached /memcached /wiki/Commands#storagecommands (zuletzt abgeru-
fen am: 10.05.2019)
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Flag und die Grole an den Aufrufer zuriick. Es konnen hierbei auch mehrere Schliissel

gleichzeitig abgefragt werden (Trennung der Schliisselnamen durch Leerzeichen).
Weitere Kommandos in dieser Rubrik: gets, delete, incr/decr.

3. Statistik-Kommandos
Uber das “Stats“-Kommando lasst sich eine Statistik zu dem installierten Memcached-

Server abrufen. Durch dieses erhélt man unter anderem Informationen tiber gespeicherte

stats

STAT pid 2192

STAT uptime 240

STAT time 1558996831

STAT version 1.5.6

STAT libevent 2.1.8-stable
STAT pointer_size 64

STAT rusage_user 0.853301
STAT rusage_system 0.817767
STAT max_connections 1024
STAT curr_connections 5
STAT total connections 6
STAT rejected connections @
STAT connection structures 6
STAT reserved fds 20

STAT cmd get 1

STAT cmd_set 1

STAT cmd_flush @

STAT cmd_touch @

STAT get hits 1

STAT get misses @

STAT get expired @

STAT get flushed @

STAT delete misses @

STAT delete hits @

STAT incr misses @

STAT incr_hits @

STAT decr misses @

STAT decr_hits @

STAT cas misses ©

STAT cas_hits @

STAT cas_badval @

STAT touch_hits @

STAT touch _misses @

STAT auth_cmds @

STAT auth_errors @

STAT bytes read 40

STAT bytes written 34

Abbildung 2.28: Stats-Kommando
Datenmengen und die Anzahl an bestimmten Kommandos, die bei dieser Installation bis
zum jetzigen Zeitpunkt genutzt wurden. In Abbildung ist beispielsweise zu erkennen
, dass in diesem Beispiel jeweils einmal das Get- und Set-Kommando ausgefithrt wurde.
Weitere Kommandos in dieser Rubrik: stats items, stats slabs, stats sizes.
Unabhéangig von diesen drei Kategorien existiert noch ein Kommando, welches dazu

fithrt, dass alle gespeicherten Schliissel-Wert Paare ablaufen und nicht mehr zur Verfi-

gung stehen: flush__all.
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Memcached Verbindungsarten und offene Server

Bei einer Standardkonfiguration von Memcached (bis einschlielich Version 1.5.5) ist
der Port 11211 iiber TCP als auch itber UDP erreichbar [12]. Memcached-Server sind
im Regelfall dazu gedacht, nur {iber das interne Netzwerk erreichbar zu sein, um dort
(oft vertrauliche) Daten im Arbeitsspeicher zu halten. Allerdings hat 2018 eine Abfrage
bei der Suchmaschine Shodan ergeben, dass ca. 83.000 Memcached-Server offen tiber das
Internet erreichbar sind (Abbildung[2.29). Ob ein Server dabei auch iiber UDP erreichbar

memcached

returned 87,811 2018

Top Countries

1. United States
2, China
3. France
4, Japan
5. Hong Kong
6. Netherlands
7. Russian Federation
8. India
9. Canada
10. Germany

Abbildung 2.29: Verteilung der offenen Memcached-Server auf Lénder [26]

ist, ldsst sich sehr einfach tiber das “Stats-Kommando* ermitteln:

echo —en "\x00\x00\x00\x00\x00\x01\x00\x00stats\r\n" | netcat —
u 192.168.45.67 11211

Erlauterung: Bei den 8 Bytes vor dem eigentlichen Kommando handelt es sich um einen
von Memcached definierten “Frame Header“, welcher jedem Kommando vorangestellt
werden muss. Anschliefend folgt das jeweilige Kommando, in diesem Fall “stats“. Der
Abschluss einer Anfrage erfolgt mit den 2 Bytes “\r\n“ Fiir ndhere Informationen hierzu
sei auf die Protokollbeschreibung von Memcached verwiesen: [7].

Wenn diese Anfrage erfolgreich war, liefert der Server Informationen iiber die Memca-
ched Installation zurtick (vgl. Abbildung [2.28)).

Die Suchmaschine Shodan und diese kurze Testabfrage sind ausreichend, um sich als An-
greifer eine Liste mit Servern zusammenzustellen, welche fiir eine DDoS-Attacke genutzt

werden konnen.
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Untersuchung der Datenmengen und Verstarkungsfaktoren

Das Unternehmen SISSDEN [I0] sowie Netlab360 [35] haben im Rahmen ihrer Recher-
chen zu den DDoS-Attacken 2018 so genannte “Honeypots“ zur Verfiigung gestellt. Das
bedeutet, dass eigene Memcached Server offen im Internet betrieben wurden, mit dem
Ziel, dass einige Angreifer diese fiir ihre Attacken nutzen. Dabei konnten unter anderem
Informationen iiber die IP Adressen der Angreifer und auch die fiir die Angriffe genutz-
ten Memcached-Kommandos ermittelt werden. Dabei hat sich herauskristallisiert, dass
in den meisten Fallen das stats Kommando, aber auch gelegentlich das get Kommando
genutzt wurde (vgl. [35]).

Diese beiden Kommandos sollen in den nachsten Abschnitten in Bezug auf die Daten-
mengen naher untersucht werden. Zur Veranschaulichung der Tests sind hierbei gelegent-
lich Bildschirmaufnahmen von Wireshark abgebildet. Diese beinhalten allerdings immer
die Gesamtgrofle der jeweiligen Pakete. Fiir die Berechnung der Verstarkungsfaktoren
werden jedoch nur die reinen Nutzdaten herangezogen. Was in dieser Arbeit jeweils als

Nutzdaten definiert wird, ist am Anfang des entsprechenden Kommandos beschrieben.

Stats

Definition Nutzdaten:

Anfrage: 5 Bytes “stats®, da keine Parameter vorhanden (fix).

Antwort: Alle Daten, welche das Stats-Kommando tiber die Memcached Installation
zurtickliefert, ohne zusatzliche Informationen wie die Markierung des Endes der Emp-

fangenen Daten etc. (variabel).

Die “Stats-Anfrage® iiber UDP beinhaltet Nutzdaten von 5 Bytes und ist bei der Uber-
tragung insgesamt 57 Bytes groiﬂ. Die Antwort hingegen liefert eine sehr viel Grofe-
re Menge an Daten zurtick. In Abbildung [2.30] ist dabei zu erkennen, dass das Stats-
Kommando eine Antwortgrofie von 2007 (Nutzdaten: 1959) Bytes besitzt. Daraus ergibt

MNo. Time Source Destination ~ Protocol Length |Info
10.000000000 35905 11211 MEMCACHE 57 MEMCACHE Continuation
2 6.8860195181 11211 35905 MEMCACHE 1442 MEMCACHE Continuation
3 0.080204265 11211 35905 MEMCACHE 565 MEMCACHE Continuation

Abbildung 2.30: Wireshark: Stats-Kommando iiber UDP

sich bei diesem Kommando ein Verstarkungsfaktor von 391,8 (1959 Bytes / 5 Bytes).

M Ethernet: 14 Bytes, IP-Header: 20 Bytes, UDP-Header: 8, Memcached UDP-Header: 8 Bytes, Ab-
schluss: 2 Bytes
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Hierzu sei angemerkt, dass sich dieser Verstarkungsfaktor schon ohne vorherige Préipa-
ration des jeweiligen Memcached-Servers erreichen lasst (d.h. es missen keine Daten im

Vornherein hinterlegt werden).

Get

Definition Nutzdaten:

Anfrage: Nur Parameter + Trennzeichen (variabel).

Antwort: Alle Daten, welche das Get-Kommando zu den jeweiligen Schliisseln zurtick-
liefert, ohne zusétzliche Informationen wie die Markierung des Endes der Empfangenen

Daten etc. (variabel).

Das Get-Kommando nimmt einen oder mehrere Schliissel entgegen, zu denen die ent-
sprechenden Daten abgerufen werden sollen. Zunéchst soll die Antwortdatenmenge eines
Get-Kommandos mit einem Schliissel untersucht werden. Dazu wird ein Datenpaar auf

dem Memcached-Server angelegt:

set a 0 3600 3

foo
Dieses wird anschlieflend tiber UDP wieder abgerufen:

echo —en "\x00\x00\x00\x00\x00\x01\x00\x00get a\r\n" | netcat —
u 192.168.45.67 11211

No. Time Source Destination  Protocol Length Info
10.000000000 60234 11211 MEMCACHE 57 MEMCACHE Continuation
2 0.000127528 11211 60234 MEMCACHE 73 MEMCACHE Continuation

Abbildung 2.31: Wireshark: Grofle der UDP Antwort (Versuch 1)

In Abbildung ist dabei zu erkennen, dass die Antwort insgesamt 73 Bytes grof ist.
3 Bytes davon sind der eigentliche Wert “foo*.

Es ist zu vermuten, dass sich mit der Erhohung der Datenmenge zu einem Schliissel ein
sehr hoher Verstarkungsfaktor erreichen lésst. Hierzu sollen in diesem Abschnitt einige
Uberlegungen und Tests stattfinden.

Die maximale Grofle der Daten eines Schliissels betréigt, in der Standardkonfiguration
von Memcached, 1 MBytdﬂ Das wiirde bedeuten, dass sich durch eine 2 Byte grofie

Get-Anfrage (kleinste Form des Kommandos), ca. 1 MByte an Antwortdaten erzeugen

giehe: https://docs.oracle.com/cd/E17952_ 01 /mysql-5.6-en/ha-memcached-faq.html#faq-
memcached-max-object-size , zuletzt abgerufen am: 13.05.2019
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lassen konnte. Um dies nachvollziehen zu kénnen, wurde ein Python Skript entwickelt,
mit welchem tber die Memcached API (per TCP) Daten auf dem Server gespeichert
werden konnen. Hierzu sei erwihnt, dass es iiber diese API nicht moglich war, genau 1
MByte, also 1.000.000 Bytes, an Daten zu einem Schliissel zu hinterlegen. Im Rahmen
dieser Arbeit konnten die Griinde dafiir nicht ermittelt werden und es wurde aufgrund
dessen ein etwas geringerer Wert genommen (999.902), mit welchem es iiber diese API

funktioniert.

from pymemcache. client .base import Client
client = Client (( ’localhost’, 11211))
KEY = "i"

VALUES = "j" % 999.902

client .set (KEY, VALUES)

Einschub 2.1: Set-Kommando iiber UDP

An dieser Stelle sei angemerkt, dass das Hinterlegen von Daten auf dem Server in
dieser Groflenordnung tiber UDP nicht moéglich ist. Laut der Protokollbeschreibung
von Memcached darf ein Kommando (Anfrage) nur ein UDP-Datagramm umfassen,
wobei die Antwort von Memcached jedoch mehrere Datagramme umfassen kann [7].
Das bedeutet, dass man iiber UDP hochstens die folgende Grofie an Daten zu einem
Schliissel hinterlegen kann:

(In Bytes) Lénge eines UDP-Datagramms (Header + Nutzdaten): 2'¢ — 1 = 65.535
65.535 - 20 (IPv4 Header) - 8 (UDP Header) - 8 (Memcached UDP Header) - 3
(Set) - 2 (Abschluss) = 65494.

Ruft man diese Daten itber UDP wieder ab, so ist in Abbildung[2.32zu erkennen, dass die
Antwort 718 Pakete der Grofle 1442 Bytes und ein Paket der Grofle 521 Bytes umfasst.
Das erste Paket ist die Get-Anfrage und zéhlt nicht zu der Antwort.

No. Time Source Destination  Protocol Length Info
714 ©.007732090 11211 44368 MEMCACHE 1442 MEMCACHE Continuation
715 ©.007739159 11211 44368 MEMCACHE 1442 MEMCACHE Continuation
716 0.007746219 11211 44368 MEMCACHE 1442 MEMCACHE Continuation
717 0.007753204 11211 44368 MEMCACHE 1442 MEMCACHE Continuation
718 0.087759886 11211 44368 MEMCACHE 1442 MEMCACHE Continuation
719 0.087766879 11211 44368 MEMCACHE 1442 MEMCACHE Continuation

720 0.007774432 44368 MEMCACHE 521 MEMCACHE Continuation

Abbildung 2.32: Wireshark: Grofle der UDP Antwort (Versuch 2)

42



2 Analyse der Sicherheitsliicken

Rechnung 2.1

Berechnung der Nutzdaten:

Hinterlegte Datenmenge (siehe Python Skript): 999.902 Bytes

Antwort: Pro Paket jeweils 42 Bytes fiir Ethernet, UDP- und IP-Header. 8 Bytes
fiir den Memcached Header

— 718 * 1392 + 1 * 471 = 999.927

— 999.927 - 19 (zusétzliche Informationen im ersten Antwortpaket) - 6 (Markierung
des Endes im letzten Paket) = 999.902 v'(Nutzdaten)

Rechnung bestatigt, dass genau die Anzahl an Nutzdaten zuriickgeliefert wurde, die

zuvor liber das Python Programm in das System eingepflegt wurde. In diesem Fall wurde

also bereits ein Verstarkungsfaktor von 499.501 (999.902 Bytes / 2 Bytes) erzielt. Der

Verstéarkungsfaktor der reinen Nutzdaten beim Get-Kommando lésst sich allgemein wie

folgt definieren (bei Schlisselnamen mit nur einem Zeichen):

Definition 2.2: Verstarkungsfaktor Get-Kommando

Wenn £ die Anzahl der abzurufenden Schliissel ist und ¢ die Grofle der Daten
eines k in Bytes beschreibt, ergibt sich auf Grundlage von Definition fir a =
g+ kund r = 2 x k (pro Schliissel 2 Bytes wegen Leerzeichen), weshalb fir den
Verstérkungsfaktor in diesem Fall Folgendes gilt:

fir g € N,2 < g < 1000000

Wie Definition zu entnehmen ist, ist der Verstédrkungsfaktor bei diesem Kommando
unabhéngig von der Anzahl der verwendeten Schliissel und hangt nur von der Grofie der

Daten eines Schliissels (g) ab. Da die maximale GroBe, wie zuvor erldutert, bei 1 MByte

liegt, ist zu erkennen, dass man sich dem maximalen Verstarkungsfaktor durch den

vorherigen Versuch (siehe Rechnung bereits sehr gut angenédhert und auch praktisch

nachgewiesen hat. In der Theorie sollte es also moglich sein, wenn man es schafft die

vollen 1 MByte pro Schliissel zu hinterlegen, das folgende Maximum zu erreichen:
= ¢ = 1000000 — 500.000

Get(mazx)
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An dieser Stelle sei jedoch angemerkt, dass der Verstarkungsfaktor keinen Hinweis darauf
liefert, wie hoch die groftmogliche Datenmenge ist, die man einen Memcached Server
erzeugen lassen kann.

Da in der Memcached Dokumentation keine Informationen iiber die Beschrankung der
Parameter des Get-Kommandos zu finden sind, sollte es theoretisch moglich sein, ein
komplettes UDP-Datagramm (65494 Bytes, siehe Einschub mit Schliisselnamen zu
filllen. Da sich zwischen den Schliisselnamen immer ein Leerzeichen befinden muss, ergibt
sich fir die maximale Anzahl an Schliisseln: 65494 /2 = 32.747.

Daraus folgt fiir die Anfragedatenmenge r = 2 x k = 2 Bytes % 32747 = 65494 Bytes und
fiir Antwortdatenmenge a = ¢ * k = 1000000 Bytes % 32747 = 32.747.000.000 Bytes.
Dies wiirde bedeuten, dass sich durch eine ~65 KByte grofle Anfrage, eine ~32 GByte
grofle Antwortdatenmenge erzeugen lassen konnte.

Um ein Get-Kommando tiber UDP mit beliebig vielen Parametern versehen zu kénnen

wurde folgendes Python Skript entwickelt:

import socket

UDP_IP = "127.0.0.1"

UDP PORT = 11211

key = " k"*x1000 //Anzahl der Schliissel

MESSAGE = "\x00\x00\x00\x00\x00\x01\x00\x00get" + key + "\r\n'

sock = socket.socket (socket .AF INET, socket .SOCK DGRAM)
sock . sendto (bytes (MESSAGE. encode ("utf—8")), (UDP_IP, UDP_PORT))

Ein Versuch einer Abfrage mit k=1000 auf dem lokalen Memcached-Server hat allerdings
bereits dazu gefiithrt, dass die genutzte virtuelle Maschine, aufgrund der hohen Auslas-
tung, nicht mehr zu bedienen war. Jedoch konnte in Wireshark beobachtet werden, dass
die Anzahl der empfangenen Pakete von Memcached immer weiter zugenommen hat.
Es lasst sich daher also vermuten, dass von Memcached keine Restriktion bei den Pa-
rametern des Get-Kommandos existiert und sich eine solch hohe Datenmenge durchaus
erreichen lassen kann. Zur besseren Veranschaulichung der Moglichkeiten, welche sich

hierdurch ergeben, kann man sich beispielsweise Szenario vor Augen fithren.

44



2 Analyse der Sicherheitsliicken

Szenario 2.1: Beanspruchungszeit

Ein Memcached Server befindet sich in einem Rechenzentrum mit einer relativ guten
Internetanbindung (Upload: 100 MBit/s), welche voll genutzt werden kann. Dieser
Server brauchte fiir die Ubertragung von 32 GByte im Idealfall ca. 43 Minuten
(32000 MByte / 12,5 MByte/s). Das bedeutet, dass man einen solchen Server, mit
einer einzelnen 65 KByte groflen Anfrage, fiir eine knappe Dreiviertelstunde dazu

bringen kann, pausenlos Daten an das Opfer zu tibertragen.

Sieht man sich mit diesem Kenntnisstand die Attacke auf GitHub mit 1,35 TBit/s (siche
Abschnitt 2.2.1) noch einmal an, so kann man ungefahr abschétzen, wie viele Memcached

Server fiir diesen Angriff gleichzeitig in Benutzung waren:

Szenario 2.2: GitHub Angriff

Man nehme auch in diesem Fall wieder idealisiert an, dass jeder verfiighare Memca-
ched Server einen Upload von 100 MBit/s voll zur Verfiigung hat. Durch die kleinen
Anfragen und den sich daraus ergebenden, sehr hohen, Verstarkungsfaktoren ist es
ein leichtes Unterfangen, eine hohe Anzahl von derartigen Servern “zeitgleich® fiir
eine gewisse Zeit auszulasten (siehe Szenario . Angenommen, jeder dieser Server
kann zur gleichen Zeit die vollen 12,5 MByte/s an GitHub iibertragen, so wéren ca.
13.500 Server dafiir notwendig. Erlauterung:

1,35 TBit/s = 168.750 MByte/s

168.750 MByte/s / 12,5 MByte/s = 13.500

Wenn man nun davon ausgeht, dass diese Server schon zuvor mit den entsprechen-
den Daten versehen wurden (jeweils 1 MByte pro Server), musste man als Angreifer
nur noch folgendes bewéltigen: An jeden dieser Server sollte in einem kleinen Zeit-
fenster eine 65 KByte grofle Anfrage geschickt werden, was bei 13.500 Servern einer
Gesamtdatenmenge von ca. 900 MByte entspricht. Unter heutigen Voraussetzungen

sollte dies kein Problem darstellen.

Anhand von den beiden beschrieben Szenarien lasst sich nun etwas besser nachvollzie-
hen, wie eine solche grofle Attacke in etwa durchgefithrt werden konnte. Es wurde zwar
in diesen Féllen mit idealisierten Dateniibertragungsraten gearbeitet und auch einige
andere Rahmenbedingungen aufler Acht gelassen. Jedoch sollte man noch einmal beden-

ken, dass zu diesem Zeitpunkt, neben den berechneten 13.500, noch ca. 74.500 weitere
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Memcached Server offen zur Verfiigung standen.

Es kann nicht mit Sicherheit gesagt werden, welche Memcached Kommandos in wel-
cher Anzahl fiir die Attacke auf GitHub genutzt wurden. Allerdings léasst sich, durch die
Erkenntnisse in dieser Arbeit, mit einer sehr hohen Wahrscheinlichkeit vermuten, dass

vermehrt das Get-Kommando zum Einsatz gekommen ist.

Vergleich zu anderen DDoS Attacken Das “Department of Homeland Security* in
den USA hat auf ihrer offiziellen Webseite unter der Rubrik “UDP-Based Amplification
Attacks” die jeweiligen Verstarkungsfaktoren der verschiedenen Protokolle aufgelistet
(siche Abbildung [2.33). Darunter ist als bekannter UDP-Vertreter beispielsweise auch

Protocol Bandwidth Amplification Factor Vuinerable Command
DNS 2810 54 see: TA13-088A [4]
NTP 556.9 see: TAT4-013A[5]
SNMPv2 6.3 GetBulk request
NetBIOS 38 Name resolution
SSDP 308 SEARCH request
CharGEN 358.8 Character generation request
QQTD 140.3 Quote request
BitTorrent 3.8 File search
Kad 16.3 Peer list exchange
Quake Network Protocol 63.9 Server info exchange
Steam Protocol 55 Server info exchange
Multicast DNS (mDNS) 21010 Unicast query
RIPv1 131.24 Malformed request
Portmap (RPCbind) 7to28 Malformed request
LDAP 4610 55 Malformed request [6]
CLDAP [7#] 56 to 70 —
TFTP [23#] 60 —
Memcached [25] 10,000 to 51,000 —

Abbildung 2.33: UDP-Verstirkungsfaktoren im Uberblick [2§]

DNS, mit einem Verstarkungsfaktor von 28-54, zu finden. Bei Memcached wird der Ver-
starkungsfaktor auf bis zu 51.000 geschéatzt, was durch die vorherigen Versuche in dieser
Arbeit, als absolut realistisch erscheint. Woher dieser Wert stammt und tiber welche
Kommandos dieser ermittelt wurde, ist leider unklar. Tatsache ist, dass in dieser Arbeit
ein weitaus hoherer Verstarkungsfaktor erreicht bzw. errechnet werden konnte (500.000).

Jedoch sollte man hierbei auch bedenken, dass dieser Wert auf Grundlagen von selbst
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definierten Nutzdaten basiert. Abgesehen davon, ist ein solch hoher Wert (51.000 oder
auch 500.000) im Vergleich zu den allen bisher bekannt geworden DDoS-Attacken dieser
Art, jedoch eine absolute Ausnahme. Dies verdeutlicht auch noch einmal, welches Ge-

fahrenpotential sich durch diese Sicherheitsliicke ergeben hat.

Patches

Hinweis: Die folgenden Informationen wurden aus den Realease Notes von Memcached
(ReleaseNotes156 in [6]) entnommen.

Die Schliefung der Sicherheitsliicke erfolgte am 27. Februar 2018, also einen Tag vor
dem Angriff auf GitHub. Die zustindigen Entwickler wurden schon bereits zu diesem
Zeitpunkt iiber Angriffe dieser Art auf andere Ziele informiert.

Zur Behebung der Liicke wurde ein Rundumschlag auf das UDP Protokoll ausgeiibt,
indem die UDP Funktionalitdt in Memcached standardméBig deaktiviert wurde. Als
Grund dafiir wird unter anderem angegeben, dass UDP in den letzten Jahren bei Mem-
cached Nutzern immer mehr an Beliebtheit verloren hat und in den meisten Fallen nur
noch TCP genutzt wird.

2.2.5 Fazit

Im Regelfall verbindet man den Begriff “Sicherheitsliicke® mit irgendeiner Form von
fehlerhaften Implementierungen bzw. mit dem Begriff “Bug®. Dieses Beispiel macht al-
lerdings deutlich, dass es sich bei einer Sicherheitsliicke nicht immer um derartige Dinge
handeln muss. Auch beabsichtige und fehlerfrei funktionierende Module einer Software,
wie in diesem Beispiel die Kommunikation iiber UDP, kénnen zu drastischen Folgen
fithren, welche in der Entwicklung so nicht bedacht worden sind.

Welche Moglichkeiten sich durch diese Sicherheitsliicke ergeben haben, wurde einerseits
durch das einfithrende Praxisbeispiel (DDoS Attacke auf GitHub) und andererseits im
Abschnitt “Untersuchung der Datenmengen und Verstarkungsfaktoren“ versucht deut-
lich zu machen. Es konnte dadurch zu der bisher grofiten aufgezeichneten DDoS-Attacke
in der Geschichte des Internets kommen. Die Verstarkungsfaktoren, welche durch Mem-
cached erreicht werden konnten, haben alle bisher dagewesenen und vergleichbare An-
griffe iiber UDP um ein vielfaches tibertroffen (siche Abbildung . Als Ursache fiir
diese Sicherheitsliicke wiirde man wahrscheinlich im ersten Gedanken die Entwickler
als Verantwortliche sehen. Allerdings darf nicht vergessen werden, dass Memcached nie
dafiir vorgesehen war, offentlich und ohne Schutzmafinahmen (Firewalls etc.) tiber das

Internet erreichbar zu sein. Umso erstaunlicher ist es also, dass im Jahr 2018 ca. 88.000
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Memcached Server ungeschiitzt im Internet zur Verfiigung standen. Als Griinde dafiir
lasst sich folgendes vermuten: Entweder wurden die Betreiber, beispielsweise tiiber die
entsprechende Dokumentation von Memecached, nicht ausreichend dariiber informiert
oder es wurde schlicht tibersehen bzw. im Extremfall ignoriert.

Unabhéngig von moglichen Anschuldigungen hat sich bei der Bearbeitung dieser Sicher-
heitsliicke jedoch der folgende Knackpunkt herauskristallisiert: Es wurde eine Software
fir einen bestimmten Einsatzzweck entwickelt (Einsatz im internen Netzwerk), welche
jedoch, bei entsprechender Netzwerkkonfiguration, auch fiir einen anderen Einsatzzweck
genutzt werden konnte (Einsatz tiber das Internet). In einem solchen Szenario ist es
oft so, dass der andere, nebenséchliche Einsatzzweck bei der Entwicklung und bei den
Tests, etwas aus den Augen verloren wird. Allerdings hétte sich diese Sicherheitsliicke
auch durch herkdmmliche Softwaretests nicht entdeckt lassen konnen. Eigener Einschét-
zung nach war es vielmehr so, dass der andere Einsatzzweck bei der Entwicklung zu
wenig Beachtung gefunden hat und man sich aufgrund dessen zu wenig Gedanken iiber
kritische Aspekte machen konnte.

Zusammenfassend ist zu sagen, dass die Kombination aus UDP und vielen verfiigha-
ren Servern im Internet, sehr haufig ein betrachtliches Gefahrenpotential fiir derartige
DDoS-Attacken beinhaltet.
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